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Resumo—Atualmente, a Internet das Coisas (IoT) tem um
impacto significativo na vida das pessoas, atingindo centenas
de bilhoes de dispositivos conectados a Internet. Devido a
popularidade dos dispositivos inteligentes, o niimero de ataques
cibernéticos voltados para a tecnologia aumentou nos ultimos
anos. O constante surgimento de novos malwares voltados para
IoT, como a botnet, o uso de técnicas complexas de obfuscagao
e evasao e, muitas vezes, a disponibilidade de grandes recursos
para seu desenvolvimento, faz dele o maior vilao cibernético nos
atuais cendrios de IoT. O presente trabalho cria um Antivirus
para Andlise Dinamica de Malware baseado em Redes Neurais
Artificiais, equipado com aprendizado estatistico e Inteligéncia
Artificial, especializado na detecgao de malware a partir de
arquiteturas IoT de 32 bits do tipo Advanced RISC Machine
(ARM). Sob diferentes condigdes iniciais e fungdes de aprendi-
zagem, nossas arquiteturas de antivirus sao investigadas para
maximizar sua precisao. A auséncia ou limitacao na detecgao
de software malicioso por antivirus comercial pode ser provida
por um antivirus inteligente. Em vez de modelos baseados em
listas negras ou heuristica, nosso antivirus permite a detecgao de
malware em sistemas Linux embarcados de forma preventiva
e nao reativa como o modus operandi do Clamav e outros
antivirus tradicionais.

Palavras-chave—Antivirus, Malware, IoT, Arquivos, ELF
ARM, Anadlise Dinamica, Redes Neurais Artificiais, Computagao
Forense.

Antivirus Applied to IoT Malware Detection
based on Runtime Behaviors

Abstract—Nowadays, the Internet of Things (IoT) has a
significant impact on people’s lives, reaching hundreds of billions
of Internet-connected devices. Due to the popularity of smart
devices, the number of tech-driven cyber attacks has increased
in recent years. The constant emergence of new malware aimed
at IoT, such as the botnet, the use of complex obfuscation and
evasion techniques, and often the availability of large resources
for its development, makes him the biggest cyber villain in
IoT scenarios today. The present work creates an Antivirus for
Dynamic Malware Analysis based on Artificial Neural Networks,
equipped with statistical learning and Artificial Intelligence, spe-
cialized in malware detection from 32-bit IoT architectures of the
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Advanced RISC Machine (ARM) type. Under different starting
conditions and learning functions, our antivirus architectures
are investigated to maximize their accuracy. The absence or
limitation in the detection of malicious software by commercial
antivirus can be provided by a smart antivirus. Instead of
models based on blacklists or heuristics, our antivirus allows the
detection of malware on embedded Linux systems in a preventive
and non-reactive way like Clamav’s modus operandt: and other
traditional antiviruses.

Index Terms—Antivirus, Malware, IoT, ARM ELF Files,
Dynamic Runtime Behaviors, Artificial Neural Network, Com-
puter Forensics.

I. INTRODUCAO

TUALMENTE, a Internet das Coisas (IoT) impacta

significativamente a vida das pessoas ao atingir cente-
nas de bilhoes de dispositivos conectados & Internet [1]. Ela
também pode ser entendida como uma extensao da Inter-
net atual. Cujo principal objetivo é transformar dispositi-
vos do cotidiano em objetos inteligentes, proporcionando-
lhes deteccao, reconhecimento, processamento, sensoria-
mento, comunicagao e conexao com a rede mundial de
computadores. Com a IoT traz-se o mundo digital para
perto do fisico.

A ToT compreende vérios dominios de aplicacao, como
cidades inteligentes [2], agricultura [3] e satde [4]. Para
Gubbi et al. (2013) [5], a IoT consiste em objetos fisicos,
geralmente conhecidos como coisas (dispositivos) que de-
tectam, coletam, por meio de sensores, e podem processar
informagdes. Sensores, em cenarios de IoT, podem coletar
informacGes ambientais como umidade, temperatura, geo-
localizacao, frequéncia cardiaca e imagens. As informagoes
sao enviadas por uma rede de dados, geralmente sem fio,
para a Internet, onde sao processadas e armazenadas em
um servigo de nuvem.

Presente na Industria 4.0, alguns autores apontam que
a IoT serd a nova revolugao na tecnologia da informacao
[6] [7]. Entretanto essas possibilidades apresentam riscos.
Embora esta seja uma area promissora, realizar a visao da
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Categorias de malwares
sem descrigdes técnicas.

Verificag&o por amostragem:
Antivirus sem intermediarios

Denuncias entre os
antivirus concorrentes

Fig. 1.

QR Codes de links para referéncias criadas ao longo do texto sobre algumas limita¢des dos antivirus comerciais. a) Categorias de

malwares sem descrigdes técnicas. b) Verificagdo por amostragem: Antivirus sem intermedidrios. ¢) Um antivirus comercial pode denunciar

o instalador do antivirus concorrente.

ToT requer muitos desafios, como disponibilidade, confia-
bilidade, escalabilidade, desempenho, mobilidade, intero-
perabilidade e seguranca [8] [9]. Dentre tantos desafios, a
seguranca e a confiabilidade se destacam essencialmente,
tendo em vista que uma falha pode colocar pessoas em
perigo, resultar em prejuizo financeiro ou dano ambiental
[10], por exemplo.

Diversas pesquisas estao sendo desenvolvidas nessas
dreas, como utilizacdo de criptografia [11] e novos proto-
colos seguros [12], com o objetivo de aprimorar técnicas
tradicionais ja utilizadas em sistemas embarcados. No
entanto, considerando a heterogeneidade e os recursos
limitados dos dispositivos (processamento, memdria, co-
nectividade, bateria, etc.), é essencial conhecer as solugoes
que abordam a seguranca em cendarios de IoT.

Malware é um termo amplo que se refere a qualquer
software intencionalmente projetado para danificar a fun-
cionalidade normal de um computador ou rede [13]. De
acordo com [14], um tipo de malware que representa uma
séria ameaca a seguranca da IoT sao as botnets [15] [16].
Porém grande parte dos pesquisadores estd focada em
abordar a seguranca da camada de comunicagao que sé
fica comprometida apds uma infecgido no dispositivo [17]
[18]. Em regra geral, os trabalhos na literatura que lidam
com detecgao de intrusao, principalmente para IoT, nao se
concentram em uma arquitetura especifica de computador
ou tipo de dispositivo para testar suas abordagens.

Ferramentas de seguranca cibernética abstratas geral-
mente sao baseadas em modelos que podem ser baseados
em listas negras, heuristica, técnicas empiricas dentre
outros. Com suas limitagGes, cujas descrigoes detalhadas
podem ser obtidas nos links embutidos nos QR Codes da

Figura 1, tais ferramentas permitem investigar atitudes
suspeitas de aplicativos IoT. Em contrapartida, nossa
abordagem busca fornecer um modelo de seguranga intra-
dispositivo, voltado para a arquitetura ARM 32-Bits[19],
por meio de um mecanismo de detecgao baseado no pro-
cessamento da maquina com anélise das caracteristicas do
dispositivo.

Portanto, nds optamos por estudar o sistema
GNU/Linux sob uma arquitetura mais utilizada em
cendrios de IoT: a arquitetura ARM de 32 bits. O
kernel Linux estd presente em um grande numero de
sistemas com diferentes arquiteturas de computador. Esse
sistema pode ser encontrado em tudo, de automéveis a
foguetes, relégios a TVs e laptops aos supercomputadores
mais rdpidos. GNU/Linux representa apenas uma
porcentagem relativamente pequena dos sistemas
operacionais encontrados em computadores pessoais,
no entanto, tem amplo uso em servidores, dispositivos
de ToT[20], equipamentos de rede, smartphones e muitos
outros dispositivos, mesmo aqueles baseados na nuvem.

Para a remocao de software malicioso em sistema
GNU/Linux, é essencial construir uma abordagem capaz
de detectar e neutralizar anomalias antes que o sistema
tenha seu comportamento comprometido. Assim, o sistema,
artificial de deteccao de malware consiste em técnicas
de aprendizado de méaquina embutidas em sistemas IoT
para manter o funcionamento correto do sistema quando
exposto a um arquivo malicioso. A defini¢ao do modelo das
técnicas de aprendizagem adotado é fundamental para o
correto desenvolvimento de uma solugao de seguranca da
informacgao voltada para sistemas embarcados.

A Inteligéncia Artificial (IA) pode ser definida como sis-
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temas ou maquinas que imitam a inteligéncia humana para
executar tarefas e que podem se aprimorar iterativamente
com base nas informagoes que coletam[21]. A TA pode
ocorrer de varias maneiras, considerando complexidade e
objetivos. J& no Aprendizado de Maquina, subcampo da
TA usado neste trabalho, é o processo pelo qual um sistema,
tecnolégico aprende como se comportar e interpretar o
contetudo [22].

Quanto aos resultados, nosso antivirus monitora e pon-
dera estatisticamente 2.793 acoes que o arquivo suspeito
pode realizar quando executado. Nosso antivirus atinge um
desempenho médio de 98,75% na distingdo entre aplicati-
vos ARM benignos e malware de 32 bits. Assim, o presente
trabalho demonstra que a IA pode ser uma boa alternativa
para os fabricantes de dispositivos IoT e indica que as
limitagoes dos antivirus comerciais podem ser supridas
por nosso antivirus autoral. Ao invés de modelos baseados
em abstracao, nosso antivirus emprega ciéncia de dados
avancada, aprendizado de maquina e inteligéncia artificial
para identificar o comportamento malicioso de aplicativos
IoT.

Este trabalho estd organizado da seguinte forma:
na secao II apresentamos as limitagoes dos antivirus
comerciais. Na secao III, discutimos o estado-da-arte em
relacao aos antivirus de inteligéncia artificial; na segao IV
realizamos um estudo preliminar sobre as redes ELMs;
na secao V apresentamos o método proposto; na segao
VI, fazemos uma comparagao entre a rede ELM autoral
e as redes ELM classicas; na secao VII, mostramos os
resultados e algumas discussoes. Por fim, na secao VIII,
fazemos as conclusoes gerais e discutimos as perspectivas
de nosso trabalho na segao IX.

II. LIMITAGAO DOS ANTIVIRUS COMERCIAIS

detecgao e mitigacao do malware moderno é critico
para o funcionamento normal de uma organizagao
[13]. Embora tenha sido questionado por mais de uma
década, o modus operandi do antivirus comercial ainda é
baseado em assinaturas quando o arquivo suspeito é con-
sultado em conjuntos de dados nomeado de lista negra [23].
Portanto, para que o malware nao seja detectado, basta
que o hash do arquivo investigado nao esteja contido na
lista negra do antivirus ou este nao possua assinaturas de
comportamentos detectdaveis. Nesse caso, o hash, também
conhecido como criptografia unidirecional, serve como um
identificador exclusivo para um arquivo especifico.
Considerando as limitagoes dos antivirus comerciais,
nao é uma tarefa dificil desenvolver e distribuir variantes
de um aplicativo malicioso. Os mecanismos de defesa
tradicionais estao se tornando cada vez mais ineficazes
devido as técnicas usadas pelos invasores, como obfuscacao
de c6digo, metamorfismo e polimorfismo, que fortalecem a
resiliéncia do malware. E suficiente fazer pequenas altera-
¢oes no malware original com rotinas que efetivamente nao
tém uso, como loops repetidos e desvios condicionais sem
instrucoes em seus escopos. Essas alteragoes até mesmo

intteis tornam o hash do malware modificado diferente do
hash do malware original. Como resultado dessa agao, o
malware, incrementado com rotinas nulas (por exemplo,
NOP - No Operation), nao serd detectado pelo antivirus
que catalogou o malware original. Ressalta-se a existéncia
de botnets e exploits responsaveis por criar e distribuir, de
forma automatizada, variantes do mesmo malware origi-
nal. Portanto, conclui-se que os atuais sistemas antivirus
baseados em assinaturas tém baixa eficidcia quando sub-
metidos a variantes do mesmo malware [23] [24].

Por meio da plataforma VirusTotal!, este artigo inves-
tiga 68 antivirus comerciais com seus respectivos resul-
tados apresentados na Tabela 1. Resultados resumidos
dos antivirus comerciais mundiais estao no repositério
autoral [25]. Usamos 1.000 arquivos maliciosos ELF para
arquitetura ARM obtidos de nosso banco de dados [25].
O objetivo do trabalho é verificar a quantidade de pragas
virtuais catalogadas pelos principais antivirus comerciais.
A motivacao é que a aquisicdo do novo malware desem-
penha um papel importante no combate a aplicativos
maliciosos. Portanto, quanto maior o conjunto de dados,
a lista negra, melhor tende a ser a defesa fornecida pelo
antivirus. Inicialmente, o malware ELF ARM é examinado
pelo servidor pertencente a plataforma VirusTotal, com
o envio feito por sua respectiva API. Posteriormente, os
arquivos ELF ARM de 32 bits foram analisados pelos
68 antivirus comerciais do VirusTotal. Logo depois, os
antivirus fornecem seus diagnédsticos para arquivos ELF
enviados ao servidor. E permitido pelo VirusTotal emitir
trés tipos de diagnésticos: malware, benigno e omissao.

Considerando o risco primério do VirusTotal, o antivirus
detecta o comportamento malicioso do arquivo suspeito
enviado. Dentro da configuracao experimental arquite-
tada, todos os arquivos carregados medem o malware
documentado por meio do correspondente de incidentes.
Entao, o malware é indentificado assim que a malignidade
do arquivo investigado é detectada. A detecgao de software
malicioso indica que o antivirus fornece um servico robusto
contra intrusao cibernética. Em um segundo cenario, o
antivirus testa a benignidade do arquivo investigado. Por-
tanto, dentro do estudo construido, quando o antivirus
afirma que o arquivo é benigno, trata-se de um caso de
falso negativo porque todas as amostras enviadas tém
acao maliciosa confirmada. Em outras palavras, o arquivo
investigado é considerado malware, no entanto, o antivirus
atesta sua benignidade de forma bastante errada. Dentro
do terceiro cenario, o antivirus nao emite opiniao sobre
o arquivo suspeito. Em caso de omissao, o arquivo in-
vestigado nunca foi avaliado pelo antivirus, portanto, ha
muito pouco poder de julgd-lo em tempo real. A omissio
de identificagao por antivirus aponta para sua limitacao
em servicos de grande escala.

A Tabela 1 mostra os resultados dos 68 antivirus co-
merciais avaliados. O antivirus ESET-NOD32 foi o que
obteve melhor desempenho, pois conseguiu detectar 82,6%

1VirusTotal: Servigo gratuito de andlise de conteiido malicioso
em arquivos e URLs. Disponivel em: https://www.virustotal.com/.
Acessado em junho de 2021.
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COMERCIAIS MUNDIAIS ESTAO NO REPOSITORIO AUTORAL [25].

TABELA 1
RESULTADOS DE ANTIVIRUS COMERCIAIS NA DETEC(}AO DE MALWARES OBTIDOS DO VIRUSSHARE. RESULTADOS RESUMIDOS DE 68 ANTIVIRUS

RESULTADO DO ENVIO DE TRES MALWARES AO VIRUSTOTAL OBTIDOS DO VIRUSSHARE. RESULTADOS RESUMIDOS
MUNDIAIS ESTAO NO REPOSITORIO AUTORAL [25].

Posicdo  Antivirus Detecgao (%) Falso Negativo (%) Omissao (%)
1 ESET-NOD32 82.6% 17.3% 0.1%
2 MicroWorld-eScan 79,9% 20,1% 0%
3 Ad-Aware 79,9% 19,9% 0,2%
4 BitDefender 79,8% 19,9% 0,3%
5 Emsisoft 79,2% 20,5% 0,3%
6 NANO-Antivirus 79,2% 20,8% 0%
7 FireEye 79,1% 9,8% 1,1%
8 GData 78,9% 19,3% 1,8%
9 Tencent 78,8% 21% 0,2%
10 Zillya 78,7% 20,1% 1,2%
20 ClamAV 76,7% 22,3% 1%
58 Kingsoft 0% 96,9% 3,1%
59 TACHYON 0% 100% 0%
60 CMC 0% 100% 0%
61 SUPERAntiSpyware 0% 99,9% 0,1%
62 Baidu 0% 99,1% 0,9%
63 Malwarebytes 0% 99,9 % 0,1%
64 TotalDefense 0% 89,8 % 10,2%
65 F-Prot 0% 0,3% 99,7%
66 eGambit 0% 5,8% 94,2%
67 CrowdStrike 0% 0,4% 99,6%
68 Invincea 0% 0,1 % 99,9%

TABELA 2

DE 68 ANTIVIRUS COMERCIAIS

Antivirus VirusShare 4 VirusSharepg VirusSharec

AVG ELF:DDoS-S [Tt]j] ELF:Gafgyt-DO [Tt]j] ELF:DDoS-S [Tt]]
Ad-Aware Trojan.Linux.Generic.69575 Gen:Variant.Backdoor.Linux.Tsunami.1 Trojan.Linux.GenericA.73451
AhnLab-V3 Linux/Mirai.Gen6 Linux/Tsunami.Gen Linux/Gafgyt.Gen

Avast ELF:DDoS-S [Trj] ELF:Gafgyt-DO [Trj] ELF:DDoS-S [Trj]
Avast-Mobile ELF:DDoS-S [Trj] ELF:Tsunami-CR [Trj] ELF:DDoS-S [Tr]j]

Avira LINUX/Gafgyt.opnd LINUX/Tsunami.wkuvt LINUX/Gafgyt.opnd
BitDefender Trojan.Linux.Generic.69575 Gen:Variant.Backdoor.Linux. Tsunami.1 Trojan.Linux.GenericA.73451
BitDefenderTheta Gen:NN.Mirai.34608 Gen:NN.Mirai.34608 Gen:NN.Mirai.34608
ClamAV Unix.Malware.Agent-6769357-0 Unix.Trojan.Mirai-5607483-0 Unix.Trojan.Gafgyt-111
Comodo Malware@#308smwc385jui Malware@#3j0a9lm761bhc Malware@#1vbephabp2pmb
DrWeb Linux.BackDoor.Fgt.1755 Linux.BackDoor.Tsunami.485 Linux.BackDoor.Fgt.9
ESET-NOD32 a variant of Linux/Mirai.AE a variant of Linux/Tsunami.NBV a variant of Linux/Gafgyt.C
F-Secure Malware. LINUX /Gafgyt.opnd Malware. LINUX/Tsunami.wkuvt Malware. LINUX /Gafgyt.opnd
Fortinet ELF /Mirai. AE!tr ELF/Tsunami.NDJ!tr ELF/Gafgyt.UN!tr.bdr
GData Linux.Trojan.Gafgyt. A Linux.Trojan.Gafgyt. A Linux.Trojan.Gafgyt.B
Tkarus Trojan.Linux.Mirai Trojan.Linux.Fgt Trojan.Linux.Fgt
Kaspersky HEUR:Backdoor.Linux.Gafgyt.a HEUR:Backdoor.Linux.Tsunami.bh HEUR:Backdoor.Linux.Gafgyt.ac
McAfee Linux/Mirai.g Linux/Gafgyt.h Linux/Gafgyt.r
McAfee-GW-Edition Linux/Mirai.g Gen:Variant.Backdoor.Linux. Tsunami.1 Linux/Gafgyt.r
Microsoft DDoS:Linux/Gafgyt. YAIMTB Trojan.ElIfArm32.Tsunami.ejtrus Backdoor:Linux/Gafgyt. AFIMTB
TrendMicro Backdoor.Linux.BASHLITE.SMJC Backdoor.Linux.BASHLITE.SMJC Backdoor.Linux.BASHLITE.SMJC

dos malwares investigados. O Clamav, um dos mais utili-
zados entre os sistemas GNU/Linux, teve seu desempenho
abaixo do esperado, ficando aquém de outros menos co-
nhecidos, ocupando a 20? posicdo no ranking com a base
de dados estudada com 76,7% de deteccao de malware. Um
dos maiores empecilhos observados no combate ao malware
é o fato de os fabricantes de antivirus nao compartilharem
suas lbase de dados de software malicioso devido a disputas
comerciais. Por meio da andlise da Tabela 1, o trabalho
proposto aponta para um agravante da referida adversi-
dade: o mesmo desenvolvedor de antivirus nao compartilha
seus bancos de dados entre seus diferentes antivirus. Ob-
serve o exemplo do antivirus McAfee-GW-Edition e McA-
fee, ambos pertencentes & mesma empresa. Suas respecti-

vas base de dados nao sao compartilhadas. Portanto, as
estratégias comerciais de uma mesma empresa dificultam
o combate ao malware [23]. Complementa-se o fato de que
os fabricantes de antivirus estao preocupados somente em
prevenir intrusoes cibernéticas, mas também otimizar a
receita de seus negécios. O que, talvez, nao torne atraente
o mercado de IoT até agora.

Em analise, a deteccao de malware presente nos resulta-
dos obtidos variou de 0% a 82,6%, dependendo do antivirus
investigado. Em média, os 68 antivirus foram capazes de
detectar 46,08% das pragas virtuais avaliadas, com um
desvio padrao de 35,61%. O alto desvio padrao obtido in-
dica que a detecgao de arquivos IoT maliciosos pode sofrer
variacoes abruptas dependendo do antivirus selecionado. A
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Aplicacdo

Percepcdo

Fig. 2.

protecao contra intrusoes cibernéticas estd em fungao de
escolher o antivirus robusto dotado de uma base de dados
ampla e atualizada. Os antivirus confirmaram uma média
de falsos negativos em 44,85% dos casos, com um desvio
padrao de 36,26%.

Atestar a benignidade do software malicioso voltado
para a IoT pode implicar em danos irrecuperaveis. Uma
pessoa ou instituicdo, por exemplo, passaria a confiar
em um determinado aplicativo malicioso quando ele é
malware. Ainda como aspecto desfavoravel, cerca de 5
dos antivirus, ou 7,35%, nao opinaram sobre as 1.000
amostras maliciosas. Em média, os antivirus se omitiram
no julgamento em 8,82% dos casos, com um desvio padrao
de 25,76%. A falha identificada no diagndstico indica a
limitacao dos antivirus em detectar malware em tempo
real.

Inclui-se como adversidade, no combate as aplicagoes
maliciosas, o fato dos antivirus comerciais ndo possuirem
uma padronizacdo quanto & classificacdo de malware,
como pode ser verificado na Tabela 2. Entre os 1.000
malwares ELF ARM de 32 bits analisados, escolhemos
3 para ilustrar a confusao de classificacoes fornecidas
pelos antivirus comerciais lideres. Se ndo houver um
padrao, os desenvolvedores de antivirus darao os nomes
que quiserem; por exemplo, uma empresa pode identificar
um malware ELF como "Trojan.Linux.Generic.Linebreak
69575” e uma segunda empresa como "ELF: DDoS-S [Trj
]”. Conclui-se, portanto, que a falta de um padrao degrada
os meios de segurancga cibernética, uma vez que cada classe
de malware deveria ser tratada de forma completamente

Negdcio

Aplicacdo

Percepgdo

Colaboracéo

e Processos

Aplicacdo
Abstracdo de Dados
cumulo de Dados

Computacdo
em Edge/Fog

Conectividade
Dispositivos Fisicos
E Controladores

¢

Modelos Arquiteturais em IoT: a) Trés Camadas. b) Cinco camadas. c) Sete Camadas.

diferente (vacinas) em diferentes sistemas anti-malware.
Conclui-se ainda que nao é pratico para o aprendizado de
maquina monitorado adotar o reconhecimento de padroes
para categorias de malware ELF ARM de 32 bits. Devido
a esse emaranhado complexo da Classificagao Multiclasse,
fornecida por especialistas (antivirus) como visto na
Tabela 2, é estatisticamente improvavel que qualquer
técnica supervisionada de aprendizado de maquina
adquira boa generalizagao.

III. ESTADO DA ARTE

O levantamento do estado da arte, é possivel iden-

tificar o crescimento das pesquisas relacionadas a
seguranca da informagao em cenarios de IoT ao longo
dos anos. Trabalhos com énfase em solugoes de segu-
ranca nas seguintes categorias: dispositivo, conectividade,
borda/névoa, nuvem e blockchain. Tradicionalmente, os
sistemas IoT usam plataformas de computagao em nuvem
para facilitar a implantacao [26]. No entanto, grande parte
dos pesquisadores se concentra em abordar a seguranga em
uma camada de comunicagao que é comprometida apods
uma infec¢do no dispositivo [27] [28].

A. Internet das Coisas

Trabalhos na literatura, que lidam com deteccao de
intrusao principalmente para IoT, costumam nao focar em
um dispositivo especifico ou arquitetura especifica para
testar suas abordagens. Esse fato é explicado pela defi-
ni¢ao nao padronizada da propria IoT. Em regra geral, os
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TABELA 3
RESUMO DAS PRINCIPAIS TECNICAS DE ANTIVIRUS DE ULTIMA GERAGAO.

Médulos Consumo Técninca de Rede Neural Dispositivos Acucacia
Antivirus Autoral Shallow neural network Morphological ELM (mELM) ARM para IoT 98.75%
FARUKI, P. et al. (2019) [29] Deep Learning Rectified Linear Unit (ReLU) Smartphone 98.65%
KALASH, et al. (2018) [30] Deep Learning VGG-16 Computador Pessoal  98.52%
LIMA, et al. (2021), [31] Shallow neural network Multi-Layer Perceptron (MLP) Computador Pessoal 98.32%
HARDY, W. et al. (2016) [32] Deep Learning Stacked Autoencoders Computador Pessoal  96.85%
MANIATH, S. et al. (2017) [33] Deep Learning Long-Short Term Memory (LSTM) Computador Pessoal 96.67%
SU, et al. (2018) [34] Deep Learning Training batch (CNN) x86 para IoT 94.00%

trabalhos do estado-da-arte nao lancam luz sobre os mais
recentes tipos de dispositivos, mais ainda, na arquitetura
destes.

Embora existam vérias propostas para arquiteturas em
camadas para IoT, o consenso sobre um modelo de re-
feréncia ainda nao foi alcangado. O modelo de arquite-
tura IoT, Figura 2, pode ser composto por trés ou cinco
camadas [8] [35] [36], embora um modelo apresentando
sete camadas tenha sido descrito pela Cisco Networks [1].
Neste trabalho, um modelo de trés camadas foi adotado
para fins diddticos, pois trata de niveis inferiores com foco
na arquitetura do dispositivo em sensor/atuador, embora
possa ser aplicado em neblina/computagao.

A ToT surgiu como um componente chave de todas
as infraestruturas criticas avangadas [27]. Observa-se que
uma importante questao de pesquisa na area é desen-
volver métodos e abordagens leves, sem abrir mao do
nivel necessério de seguranga e resiliéncia. A maioria dos
trabalhos sobre seguranga IoT se concentra na camada
de comunicagao da arquitetura por meio de uma andlise
de pacotes de rede [27], os quais, apés a captura com
smiffers como tcpdump, sdo convertidos em um conjunto
de dados de atributos para envio as redes neurais. Outros
trabalham na camada de aplicagao, na computagao em
nuvem, provendo mecanismos de seguranga bem distantes
dos dispositivos. Solugbes como blockchain [17], seja em
edge, fog ou cloud computing, tém sido usadas em ambas
as abordagens e criptografia, mas sdo mais complexas,
computacionalmente caras e as vezes nao seguras, além
de falharem na detecgao.

B. Sistema de Antivirus Inteligente

O antivirus é o dispositivo mais popular para detec-
tar malware. O modus operandi do software antivirus
comercial consiste principalmente na identificagao de um
malware ELF com base em sua assinatura O principal
problema com essa abordagem é: para que uma nova praga
cibernética seja atribuida, ela deve detectar que certos
dispositivos foram infectados. A estratégia do antivirus
comercial é esperar que um usudrio seja infectado e, em
seguida, relatar o comportamento anormal de seu disposi-
tivo para que o fabricante do antivirus possa agir.

Levando em conta as limitagoes do software antivirus
comercial, a tecnologia mais recente propoe a funcao de
extrair e examinar arquivos por meio de uma maquina de
aprendizagem estatistica.

E importante observar também que a deteccao e eli-
minacao do executavel malicioso nao é suficiente para
que a vitima esteja livre de suas acbes. Além de re-
mover o malware, é necessirio desfazer todas as suas
irregularidades, como reabilitar os mecanismos de defesa
da vitima, incluindo firewall, plug-ins de seguranga e o
préprio antivirus. A TA pode ser usada para detectar e
neutralizar ataques ao ciberespaco. Automatizando muitas
tarefas, analisando milhares de arquivos, extraindo suas
fungoes e analisando-as [23]. Na tabela 3, é demonstrado
os trabalhos que figuram no estado da arte da &rea, suas
respectivas técnicas e acurdcias obtidas.

No trabalho de LIMA et al. (2021) foi criado um
antivirus capaz de detectar malware em arquivos do
Windows (Portable Executable, PE) com uma precisdo
média de 98,32% [31]. O arquivo executdvel do sistema
operacional da Microsoft passa pelo processo de desmon-
tagem(disassembly). Em seguida, o arquivo PE pode ser
estudado para que a intencao maliciosa do arquivo possa
ser analisada. A primeira arquitetura possui uma unica
camada oculta contendo 100 neurénios. A segunda arqui-
tetura possui duas camadas ocultas, cada uma com 100
neurénios. A terceira arquitetura emprega uma camada
oculta; no entanto, 500 neurénios sao usados. Por fim, a
quarta arquitetura possui quatro camadas ocultas, cada
uma com 1.261 neuronios. Dentro da quarta arquitetura,
o numero de 1261 neurdnios se deve a aplicacao da férmula
empirica de Hecht-Nielsen. Hecht-Nielsen (1987) apontou
que a rede neural pode ser configurada como uma camada
oculta com exatamente 2n+1 nds, onde n é o nimero de
nés de entrada. Em sua andlise [37] extrai 630 atributos de
cada arquivo. Esses recursos sao os neurénios de entrada
da rede neural artificial. No antivirus feito por LIMA et
al. (2021) redes neurais rasas sao usadas. A classificagao
por meio de redes neurais rasas visa dividir os arquivos
executaveis da arquitetura de 32 bits em duas categorias:
software malicioso e software benigno.

Por outro lado, os antivirus baseados em Deep Learning
também alcancaram excelente precisao. SU, J. et al. (2018)
alcangou uma precisao média de 94,00% para detectar
malware de ToT [34]. A estrutura de rede profunda tem
6 camadas. Existem 3 camadas com pesos aprendiveis: 2
camadas convolucionais e 1 camada totalmente conectada.
A rede é treinada com 5.000 iteragbes com um tamanho de
lote de treinamento de 32 e taxa de aprendizado de 0,0001.

FARUKI, P. et al. (2019) alcangou uma precisao média
de 98,65% para detectar malware Android [29] utilizando
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uma rede profunda ReLU (Rectified Linear Unit) dotada
de técnica de dropout. As camadas ReLU executam a
operagao de limite para cada elemento da entrada, onde
qualquer valor menor que zero é definido como zero.

MANIATH, S. et al. (2017) criaram um antivirus para
detectar ransomware empregando redes profundas LSTM
(Long-Short Term Memory) [33]. A rede de treinamento
consiste em 3 camadas com 64 nés LSTM em cada ca-
mada. A rede profunda é treinada para 500 épocas com
um tamanho de lote de 64. MANIATH, S. et al. (2016)
alcancam uma precisao média de 96,67%.

O antivirus feito por HARDY, W. et al. (2016) visa
detectar malware em arquivos PE (Windows) empregando
redes profundas de Stacked Autoencoders [32]. O decodi-
ficador tenta mapear essa representacao de volta para a
entrada original. O modelo de Deep Learning é treinado
com 3 camadas ocultas e 100 neurdnios em cada camada
oculta. O codificador mapeia a entrada para uma repre-
sentagao oculta. HARDY, W. et al. (2016) alcangou uma
precisao média de 96,85%.

KALASH, M. et al. (2018) propoem um Deep Learning
empregando VGG-16 para classificagdo de malware [30].
KALASH, M. et al. (2018) alcangam uma precisao média
de 98,52%. A rede tem um tamanho de entrada de imagem
de 224 por 224 pizels. O VGG-16 é uma rede neural
convolucional com 16 camadas de profundidade. A rede
pré-treinada pode classificar imagens em 1000 categorias
de objetos, como teclado, mouse, lapis e muitos animais.
A dltima camada de processamento contendo 1.000 neuro6-
nios é substituida por uma camada completamente conec-
tada softmax contendo 2 neurénios (benigno, malware).
No presente trabalho, replicamos o antivirus feito por
KALASH, M. et al. (2018) por utilizar uma rede convo-
lucional, presente no estado da arte em diversas areas, e
obter alta acurdcia na resolucdo de diversos problemas. A
entrada da imagem é criada por meio de um grafico de
superficie feito por nossa extragao de recursos dinamicos.
As superficies geradas estdo em nosso repositério [25].

A desvantagem da Deep Learning é o longo tempo
de treinamento. Como um fator agravante, a Deep Le-
arning tem baixa capacidade de paralelismo porque as
camadas sao sequenciais. Portanto, esta camada s6 pode
ser executada apds a camada superior ter concluido seu
trabalho. Em aplicagoes que requerem treinamento fre-
quente (aprendizado) de software antivirus, este fato pode
se tornar um obstdculo, pois em média 8 (oito) novos
malwares sdo criados a cada segundo [38]. Em sintese,
nao deve haver diferenca no tempo de aprendizagem do
software antivirus em comparacao com a taxa de nova
geragao de malware em todo o mundo.

Devido aos excelentes resultados obtidos pelas técni-
cas de Deep Learning, criou-se um senso comum de que
esta é capaz de fornecer a melhor precisao em qualquer
tipo de aplicacao,mas, de fato, essa consideracao é falsa.
Redes neurais profundas, especificamente, redes neurais
convolucionais (Convolution Neural Networks - CNNs) s@o
baseadas na convolugdo de filtro linear. Embora tenha
um papel fundamental em aplicagoes de computador, a

convolugao do filtro é limitada a aplicagbes quando o
gradiente de fluxo vetorial é formado.

Considere, por exemplo, imagens biomédicas de disposi-
tivos de mamografia. As imagens estao repletas de ruidos
que dificultam o reconhecimento da lesdo maméria [39].
Portanto, a convolugao dos filtros é essencial para elimi-
nar ruidos e, portanto, descartar pequenas irregularidades
no achado correspondentes ao potencial cancer. Técnicas
convolucionais, como os filtros gaussianos, sao essenciais
para reduzir o ruido em imagens biomédicas [39].

Como contra-exemplo, considere o repositério ilustrado
na Tabela 4. Os recursos estdo completamente desconec-
tados um do outro, apesar de pertencerem originalmente
a mesma aplicagao. Um aplicativo suspeito de tentar veri-
ficar os dados de Wi-Fi nao tem correlagao com o acesso
a galeria de imagens da vitima ou ao navegador. Entao,
ao aplicar a convolucdo linear dos filtros no repositério,
ilustrada na Tabela 4, o navegador de acesso, contendo
o valor 0, seria tratado como ruido. A explicagao é que
sua vizinhanca possui valores positivos. Em sintese, o
aplicativo suspeito seria acusado de acessar o navegador
da vitima até mesmo a extracao de recursos mesmo que
o inverso tenha sido o resultado da auditoria.. Entao, as
técnicas convolucionais sofrem uma desvantagem quando
aplicadas ao reconhecimento de padroes de malware.

TABELA 4
EXEMPLO DE UM REPOSITORIO ESTATISTICO BASEADO NA DETECQAO
DE malware.

Atributos
Verificagdo dos ~ Acesso ao Acesso a
dados Wi-Fi Navegador  Galeria de Imagens
1 0 1

A fim de provar nosso embasamento tedrico, o
antivirus autoral emprega redes neurais morfoldgicas
rasas em vez de redes convolucionais profundas. Como
experimentos, o antivirus autoral tem sua precisao em
comparacao com os antivirus de iltima geracao baseados
em redes neurais rasas e profundas. Nosso antivirus pode
combinar alta precisao com tempo de aprendizagem
reduzido. Para evitar comparacoes injustas, o estagio de
extracao de recursos é padronizado monitorando 2.793
comportamentos que o arquivo ELF ARM de 32 bits
suspeito pode fazer quando executado propositalmente.

IV. EsTuDOS PRELIMINARES: FExtreme Learning
Machines

presente trabalho resulta em um antivirus composto
O por redes neurais do tipo Maquina de Aprendizado
Extremo (Extreme Learning Machines - ELMs) visando a
detecgao preventiva de softwares maliciosos. A redes ELMs
sao constituidas de aprendizado estatistico baseados em
kernels flexiveis e poderosos, cujas principais caracteristi-
cas sao baixo tempo de treinamento e robusto desempenho
de classificacdo [40]. Os kernels sdo fungdes matemadticas
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utilizadas como método de aprendizado das redes neurais
ELMs.

O algoritmo proposto por Huang et al. [41] [40] é
formado por uma rede de camada tnica oculta, nao recor-
rente, baseada em método analitico para estimar os pesos
de saida da rede, em qualquer inicializagao aleatéria de
pesos de entrada. O principio de funcionamento da rede
é o mesmo de uma rede neural artificial, no entanto, a
metodologia de treinamento de uma ELM nao é baseada
em gradiente descendente. Com isso, o algoritmo evita
os principais problemas dos algoritmos de retroprogragao
como convergéncia lenta ou para minimos locais.

As redes ELMs tém sido amplamente aplicadas em
diversas édreas, tais como a Engenharia Biomédica [42] [43]
[44] [39] [45] [46] [47]. As ELMs podem contribuir bas-
tante para o avanco da seguranca digital em dispositivos
inteligentes. O trabalho descrito aqui aplica as ELMs na
area de seguranca da informacdo, mais especificamente no
reconhecimento de padroes em malware 1oT.

Matematicamente, na rede neural ELM, os
atributos de entrada x;; correspondem ao conjunto
{xu, eR;i=1,.nt=1, v} Portanto, existem

n  recursos extraidos do aplicativo e v vetores
de dados de treinamento. A camada oculta hj,
consiste em m neurdnios representados pelo conjunto
{hj €eR; jeN* j=1, m} O processo de treinamento
da ELM ¢é rapido porque é composto de poucas etapas.
Inicialmente, os pesos de entrada wj; e bias b;+ sao
definidos em uma geragao aleatéria. Dada uma fungao de
ativacao f: IR—IR, o processo de aprendizagem é dividido
em trés etapas:

o Geracao aleatéria do peso wj;, correspondendo aos
pesos entre a entrada e as camadas ocultas, e bias bj.

e Célculo da matriz H, que corresponde a saida dos
neurdnios da camada oculta.

e Célculo da matriz dos pesos de saida § = H 1Y,
onde Ht é a matriz inversa generalizada de Moore-
Penrose da matriz H, e Y corresponde a matriz de
saidas desejadas s.

A saida dos neur6nios da camada oculta, correspon-
dente a matriz H, é calculada pelo kernel ¢, entradas do
conjunto de dados e pesos entre a entrada e as camadas
ocultas mostradas na Eq. (1).

e(1,1)  ¢(1,2) ¢(1,v)
©(2,1) (2,2 ¢(2,v)

Hj = . . (1)
p(m,1)  ¢(m,2) p(m,v) mxv

O aprendizado das redes ELMs é baseado em kernels.
Este tipo de aprendizado oferece a possibilidade de criar
um mapeamento nao linear de dados sem a necessidade
de aumentar o nimero de parametros ajustaveis, como a
taxa de aprendizado comumente usada em redes neurais
baseadas em retropropagagao. Eq. (2) descreve um kernel

© Sigmoide de uma rede ELM com os resultados mostrados
na Figura 3 (a).

(t,3) = sigmoide (wti.wﬁ + bjt>,

! (2)

onde sigmoide(§) = =
e

Ao contrério das redes de retropropagacdo, nas redes
ELM, nao ha necessidade de definir critérios de parada
para treinamento ou fazer estratégias para garantir que a
rede neural nao perca a capacidade de generalizagao. A
razao é que a ELM emprega apenas uma iteragao. Entao,
nao ha necessidade de separar conjuntos de dados em
treinamento, validagao e teste. Basta dividir o conjunto de
dados em treinamento e teste. Em comparagao com redes
neurais baseadas em retropropagacao, esses dois conjuntos
podem fornecer mais amostras.

Apés o treinamento da rede ELM, os padroes de teste
sdo apresentados juntamente com a saida desejada. A rede
nao fard mais alteracées e apenas calculara os resultados
obtidos para cada novo conjunto de testes. Ao comparar
os padroes esperados e obtidos, a precisao do ELM é
calculada.

V. MAQUINAS MORFOLOGICAS DE APRENDIZADO
EXTREMO

A o invés de usar kernels convencionais, kernels auto-
rais serao usados para ELMs. Empregamos mELMs
(Morphological Extreme Learning Machines), ELMs com
ntcleos de camadas ocultas baseados nos operadores mor-
folégicos de processamento de imagem de erosao e dilata-
cao. Este método de aprendizagem permite a criacao de
mapeamento de dados nao lineares em que o aprendizado
se ajusta aos dados e nao cria uma fronteira de decisao
(Figura 3.c e Figura 3.d). Assim, nao hd necessidade de
aumentar o nimero de parametros ajustaveis, como na
taxa de aprendizado usada em redes com retropropagagao.

Existem duas operagoes morfologicas fundamentais, ero-
sdo e dilatacdo. A teoria da Morfologia Matematica pode
ser considerada construtiva, pois todas as operagoes sao
construidas com base na Erosao e Dilatacao. Matematica-
mente, a erosao e a dilatacao sao definidas de acordo com
as Eq. (3) e Eq. (4), respectivamente:

eg(N(w) = () f(v) V glu - v) 3)

veS

S(N(w) = |J F(0) A glu-v) (4)

vES

Onde f : S — [0,1] eg : S — [0,1] sdo imagens
normalizadas na forma de uma matriz chamada S, onde
S € IN?. Pizel é definido pelo par cartesiano (u, f(u)),
onde u é a posicdo associada com o valor f(u). v é a
matriz de f(u), coberto por g. Os operadores u e v estdo

32



SILVA, S.H. M. T., LIMA, S.M.L., PINHEIRO, R.P. et al. / Revista de Sistemas de Informacao da FSMA n. 29 (2022) pp. 25-44

(a) Distribuigdo sigmoide classificada por kernel ELM
Sigmoidal com acuracia de 100%

Atributo 2

(c) Distribuig&o sigmoide classificada pelo kernel
mELM de Erosdo com acuraciade 93,07%

Atributo 2

04

05

Atributo 1

06

(b) Distribuig&o sigmoide classificada por kernel ELM
Linear com acuraciade 78,71%.
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Fig. 3.

(a) Desempenho bem-sucedido do kernel compativel com o conjunto de dados. (b) Classificacdo imprecisa do kernel Linear em uma

distribuigdo nédo linearmente separdvel. (¢ - d) Desempenhos de sucesso por ntcleos de dilatacdo e erosdo.

associados a operacao maxima, enquanto N e A estao
associados a operagao minima. g é o elemento estruturante
para erosao e dilatacao [48]. g é a negac¢ao ou complemento
de g.

Na Eq. (3) ocorre inicialmente a negagao do elemento
estruturante g. Entao, acontece a operacao de maxima V
denotado por f(v)Vg(u—wv), onde f(v) refere-se & matriz
da imagem original f coberto por §. f(v) é tecnicamente
chamada de regiao ativa da imagem. Finalmente, o valor
€4(f)(u), na posicao u, da imagem erodida recebe o valor
minimo entre os méximos, através do operador N. €4(f)(u)
obtém o valor 0 associado ao preto absoluto que sao
sobreposigoes de erosao g para a imagem original f. O
objetivo é que dreas semelhantes a g expanda [48]. Ao
associar 1’s ao branco absoluto e 0’s ao preto absoluto, a
erosao aumenta as areas mais escuras e elimina as regioes
com maior intensidade [48].

Eq. (3) mostra o desempenho da operacao de dilatagao
morfolégica. Devido a precedéncia matematica, o minimo
A operagao denotada por f(v) A g(u — v), ocorre, onde
f() refere-se & matriz de imagem original f coberta
(combinada) por g. Portanto, o valor é4(f)(u), na posigao
u, da imagem expandida, recebe o valor méximo entre os

minimos, por meio do operador U. A dilatagao sobrepde o
elemento estruturante g na imagem original f. O objetivo
é que dreas semelhantes a g se expandam. Ao associar 1’s
com branco absoluto e 0’s com preto absoluto, a dilatacao
aumenta as areas com tonalidade mais intensa e elimina
as regides escuras [48].

De acordo com a Eq. (2) em relacdo ao operador de
imagem de erosao, o kernel ELM de erosao pode ser defi-
nido de acordo com a Eq. (4), onde {z eN*i=1,..., n},
{j elN*,;=1,.. .,m}, {t eIN*, t =1, v} Portanto, h4d
n neur6nios na camada de entrada (sem o bias), m neurd-
nios na camada oculta e v vetores de dados de treinamento.

n

pe(ti) = (@i VWs) + bje
=1

(5)

Semelhante ao kernel de erosao, Eq. (5) define o kernel
de dilatagao inspirado na Eq. (4) e referindo-se ao operador
morfolégico de dilatagao.

n

@s(t,i) = U(ﬂﬁn Awj;) + bjy
i=1

(6)
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Fig. 4. Diagrama da metodologia proposta.

Para se obter um bom desempenho em ELMs, é ne-
cessario escolher um kernel que seja capaz de otimizar a
fronteira de decisdo para o problema apresentado como
visto na Figura 3 (a). Um kernel linear obtém Gtimos
resultados quando usado para resolver um problema sepa-
ravel linearmente. No entanto, quando usado para resolver
problemas separdveis nao linearmente como mostrado na
Figura 3 (b) para uma distribuicdo sigmoide, ele nao tem
um desempenho satisfatorio.

Entao, uma boa capacidade de generalizagao da rede
neural pode depender de uma escolha ajustada de kernel.
O melhor kernel pode estar subordinado ao problema
a ser resolvido. Como efeito colateral, a investigacdo de
diferentes kernels é geralmente um assunto desgastante
que envolve validagao cruzada combinada com diferentes
condigOes iniciais aleatérias. Assim, a investigagao de ker-
nels distintos pode ser necessaria, caso contrario, a rede
neural composta, por um kernel incompativel, pode gerar
resultados insatisfatérios.

Logo, as redes neurais rasas, proposta por Huang et
al. (2012) [40], e suas morfologias, apresentam baixa
complexidade, baixa necessidade de processamento, baixo
tempo de treinamento e boa capacidade de classificacao.
Tal fato a torna ideal para o uso em ambiente IoT, pois
estes possuem limitagoes computacionais.

VI. METODO PROPOSTO

Figura 4 mostra o diagrama em blocos da metodolo-
gia proposta. Inicialmente, o arquivo ARM de 32 bits,
proveniente do conjunto de dados autoral, é executado
para verificar a tentativa de corromper o o GNU/Linux e,

na sequéncia, o sistema é auditado pelo Cuckoo Sandboz.
Os recursos dinamicos sao sintetizados na se¢do VI.B. Em
seguida, as caracteristicas dindmicas dos arquivos ELF
para a arquitetura ARM de 32 bits s@o armazenadas no
formato de repositério de aprendizado de maquina.

Todos os experimentos foram realizados em um servidor
Dell modelo PowerEddge T440 equipado com processador
Xeon Bronze 1.70GHz, memoria de 32GB de RAM e
2TB de armazenamento em massa. Para que nao haja
comparagoes injustas, os antivirus de ultima geragao sao
treinados e testados no mesmo servidor utilizado pelo an-
tivirus autoral. Ressalta-se que a aquisicao de um servidor
se deu para replicagao e comparagao com obras de tltima
geracao. O antivirus autoral requer baixa capacidade de
processamento e armazenamento. Salienta-se ainda que o
antivirus autoral pode ser usado em qualquer computador
desktop convencional.

A. Base de dados Autoral

O presente trabalho emprega a base de dados REFADA
(A Retrieval of ELF Files ARM to Dynamic Analysis
— Redistribuicao de Arquivos ELF ARM para Anaélise
Dinamica). A base de dados mencionada visa permitir a
classificagao de arquivos de arquivos ELF para arquituras
ARM de 32 bits entre benignos e maliciosos, sendo com-
posta de 1000 arquivos ELF benignos e outros 1000 outros
malwares ELF. Tendo em vista a distribuicao igualitaria,
a mesma quantidade em ambas as classes (benignos e
malwares), a REFADA torna-se adequada ao aprendizado
dotado de IA. O objetivo do balanceamento entre as
classes é evitar o favorecimento na taxa de acerto em
relagdo a uma determinada classe.
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Em relacao as pragas virtuais, nosso conjunto de dados
extraiu arquivos maliciosos ELF ARM do VirusShare?,
que é um repositério de amostras de malware para fornecer
amostras de cédigo malicioso vivo a pesquisadores de
seguranca, respondentes de incidentes e analistas forenses.
Com relagao aos arquivos ELF benignos, as amostras fo-
ram extraidas da imagem de um distribuicdo GNU/Linux
Fedora para arquitetura ARM de 32 bits, presente no site
oficial da desenvolvedora. Além disso, bancos de dados
de outras plataformas de executdveis benignos também
foram usados: GNU/Linux Debian para ARM e amostras
compiladas. Para evitar a repeticao dos exemplos, foram
utilizados scripts autoriais codificados em python. O script
1é os arquivos buscados e exclui suas copias.

A construcao do ambiente de teste para o experi-
mento foi realizada utilizando o emulador de software livre
QEMU?3. Ao contrério de outras solucdes de virtualizacao
mais populares, como o Oracle VirtualBox, o emulador é
capaz de instalar sistemas operacionais em maquinas com
processadores divergentes do host, como as arquiteturas
TIoT ARM e RISC-V, que diferem das arquiteturas voltadas
para desktop. O sistema convidado, arquitetura ARM de
32 bits, foi configurado e as distribui¢ées GNU /Linux De-
bian e Fedora foram instaladas para compilagao e obtengao
de amostras para andlise em sandboz.

Todos os arquivos benignos foram auditados pelo Virus-
Total. Entao, os arquivos ELF ARM benignos, contidos
em nosso banco de dados, tiveram sua benevoléncia ates-
tada pelos principais antivirus comerciais do mundo. Os
resultados obtidos correspondentes as analises dos ficheiros
ELF benignos e malignos, resultantes da auditoria do
VirusTotal, estao disponiveis para consulta no enderego
virtual da nossa base de dados [25].

O objetivo da criagao do nosso conjunto de dados é
dar plena possibilidade de replicacao metodologia proposta
por terceiros em trabalhos futuros. Entao, nosso banco
de dados disponibiliza, gratuitamente, de todas as suas
amostras, tanto benignas quanto malignas:

o Auditorias VirusTotal,

o Anidlise dinamica do Cuckoo Sandbox.

Nosso conjunto de dados também disponibiliza em seu
endereco virtual, 1.000 amostras de arquivo ELF benigno
para ARM de 32 bits. Além disso, nosso conjunto de
dados exibe a lista de todos os outros 1.000 arquivos
ARM de 32 bits, desta vez, malware. Assim, existe a
possibilidade de aquisicao de todo o malware utilizado
por nosso banco de dados, através do estabelecimento de
convénios e submissao as regras de uso do VirusShare [25].
Conclui-se que nosso conjunto de dados confere transpa-
réncia e imparcialidade & pesquisa, além de demonstrar a
veracidade dos resultados alcancados. Portanto, espera-se
que nosso conjunto de dados sirva de base para a criagao
de novos trabalhos cientificos visando antivirus de préxima
geragao.

2VirusShare: banco de dados de arquivos maliciosos. Disponivel
em: https://virusshare.com. Acessado em junho de 2021.

3QEMU. Disponivel em: https://www.qemu.org. Acessado em ju-
nho de 2021

B. Ezxtracdo Dinamica de Atributos

Os atributos do arquivo ELF para a arquitetura ARM
de 32 bits originam-se da andlise dindmica de arquivos
suspeitos. Portanto, em nossa metodologia, o malware é
executado para infectar, intencionalmente, o GNU/Linux
instalado na arquitetura ARM de 32 bits auditada, em
tempo real (dindmico), pelo Cuckoo Sandboz*. No total,
sao gerados 2.793 atributos de cada arquivo ELF ARM,
referentes ao monitoramento do arquivo suspeito no am-
biente controlado proposto. Para facilitar o entendimento
dos neurtnios da camada de entrada, nosso repositério
apresenta, além as amostras e andlises, a descricao dos
atributos auditados pelo antivirus autoral [25]. A seguir,
os grupos de recursos sao detalhados:

o Recursos relacionados a maquinas virtuais. O objetivo
é verificar se o arquivo auditado busca detectar se
as méaquinas virtuais Bochs, Sandboxie, VirtualBox,
VirtualPC, VMware, Xen ou Parallels estao sendo uti-
lizadas por meio da presenca de arquivos, instrugoes
e drivers de dispositivos por elas utilizados;

o Recursos relacionados a malware. Verifica se o ar-
quivo auditado tenta criar Mutezes (arquivos de nome
Unico, com uma funcao para definir um estado de
bloqueio/desbloqueio, o que garante que apenas um
Processo por vez use 0S recursos);

o Recursos relacionados ao Bitcoin. Examina se o ar-
quivo testado tenta instalar a biblioteca OpenCL,
ferramenta de mineragao bitcoins;

o Recursos relacionados a bots (méquinas que realizam
tarefas automaticas de rede, maliciosas ou nao, sem o
conhecimento de seus proprietarios);

o Recursos relacionados a navegadores. Verifica se o
arquivo tentou:

— Modificar as configuracoes de seguranca do nave-
gador;

— Modificar a pagina inicial do navegador;

— Obter informagoes privadas de navegadores de
Internet instalados localmente.

e Recursos relacionados ao Firewall. A proposta de
auditoria forense digital se o arquivo tentar modificar
as politicas e configuragoes locais do firewall;

o Recursos relacionados a computacdo em nuvem. O
arquivo é auditado quando tenta se conectar a servigos
de armazenamento e/ou arquivos do Dropbox, Goo-
gle, MediaFire, MegaUpload, RapidShare, Cloudflare
e Wetransfer;

o Recursos associados a sugestdao de trafego de rede
do sistema operacional GNU/Linux em formato
PCAP(Packet Capture)®;

o Recursos relacionados ao Ransomware (tipo de
malware que, por meio de criptografia, deixa os ar-
quivos da vitima inutilizaveis, em seguida, solicita um
resgate em troca do uso normal posterior dos arquivos

4Cuckoo: Automated Malware Analysis. Disponivel em:
https://cuckoosandbox.org/. Acessado em novembro de 2021.

SPCAP: Formato de arquivo que armazena a interceptacio de
pacotes de dados que trafegam em uma rede.
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do usudrio, um resgate geralmente pago de forma
indetectavel, como bitcoins);

o Recursos relacionados a exploragao que constituem
malware que tenta tirar proveito de vulnerabilidades
conhecidas ou nao agrupadas, falhas ou defeitos no
sistema ou um ou mais de seus componentes, a fim
de causar instabilidades e comportamento imprevisto
em seu hardware e software;

o Recursos relacionados a Infostealers, programas mali-
ciosos que coletam informacoes confidenciais do com-
putador afetado.

Além da deteccao de comportamentos suspeitos, como
chamadas API, a andlise dindmica também permite a
reconstituigdo (limpeza) do Sistema Operacional (SO)
por meio da auditoria dos maleficios promovidos pelo
arquivo malicioso no SO assumindo que o dano nao é
irreversivel. Ressalta-se que a reconstituicdo do SO, tec-
nicamente denominado vacina, é importante porque nao
basta detectar e eliminar o malware para que a vitima
fique livre de suas agoes. Além da eliminacao do malware,
é mnecessario desfazer todas as suas malfeitorias, como
ter desabilitado o firewall, abrindo brechas para sockets
usados por backdoors. Entao, se nao houvesse auditoria
fornecida pela andlise dinamica, caberia ao cybervigilante
monitorar, manualmente, qualquer mudanga de SO que
tornaria o processo lento e estressante.

C. Mineragao de Caracteristicas

Dentre os diversos desafios quanto a confecgdo de um
repositorio de aprendizado estatistico estd a mineracao de
atributos. Dados oriundos de uma aplicacao real, como
a auditoria de sistemas GNU/Linux, sdo altamente sus-
cetiveis a aumentar demasiadamente a dimensionalidade
da aplicacao. Visando melhorar a qualidade dos dados,
diversas técnicas podem ser utilizadas para superar esse
desafio, sendo definida em termos da precisao, completude,
consisténcia, credibilidade e interpretabilidade.

No presente trabalho, os atributos auditados pelo Cuc-
koo Sanbox muitas vezes podem nao fomentar a capaci-
dade de generalizagao aos classificadores estudados. Como
método de mineracao de atributos, alguns comportamen-
tos, auditados pelo sandbox, sao desprezados. O critério
adotado de mineracao refere-se a eliminagao de recursos
que dizem respeito a um tunico arquivo ELF para ar-
quitetura ARM de 32 bits, por exemplo process_id, pro-
cess_name, mdd, sha, entre outros. Inicialmente, a base de
dados é constituida de 16.383 caracteristicas extraidas pelo
sandbozr e, apos a transformacao, passa a ser composta
de 2.793 atributos. Dessa maneira, hd a reducao na di-
mensionalidade, e consequente volume de processamento,
sem haver a perda da capacidade de reconhecimento de
padrao dos malwares e posterior generalizacdo por parte
dos classificadores.

A engenharia de atributos provida a partir das anélises
do Cuckoo Sandbox é fundamental para a rede neural
autoral adquirir capacidade de generalizacao durante a
etapa de classificacdo. Ao invés de se ater a eventos

individuais, a referida sandbox é capaz de reconstruir a
cadeia de eventos invocada pelo aplicativo suspeito. Tal
fato propicia que o aplicativo auditado nao seja condenado
em funcdo apenas de um recurso de forma isolada (eg.
acessar o Wi-Fi). Logo, um bom classificador, auxiliado
pela mineragao de atributos, apresenta a excelente caracte-
ristica de aprender milhares de comportamentos suspeitos
em questoes de segundos e torna capaz de um antivirus ser
prototipado em qualquer dispositivo com baixa capacidade
de processamento e armazenamento.

Ap6s a mineracao de recursos, os comportamentos rele-
vantes dos arquivos ELF servem como atributos de entrada
para as maquinas de aprendizagem estatistica, especifica-
mente, redes neurais artificiais usadas como classificadores.
O objetivo é agrupar arquivos ARM ELF em duas classes:
benignos e malware. A etapa de classificagdo é explicada,
em detalhes, na secao subsequente. Os resultados da clas-
sificagdo sao descritos no segao VIII.

D. Classificadores

Quanto ao reconhecimento de padrao em arquivos mali-
ciosos, uma tarefa essencial diz respeito a atribuicao de
um rétulo (classe) a cada arquivo investigado a partir
de suas caracteristicas. Nosso antivirus emprega redes
neurais artificiais como classificadores. Entao, com base
em um conjunto de arquivos, chamado de conjunto de
treinamento, é possivel formular uma hipdtese sobre as
distintas classes atreladas ao antivirus. Logo, cabe ao clas-
sificador, estimar a classe de um arquivo inédito através da
comparagao entre as caracteristicas do seu comportamento
auditadas em tempo real e aquelas obtidas durante a etapa
de treinamento.

O objetivo do classificador composto por redes neurais é
obter uma funcéo de separacao entre as classes do antivirus
(malware, benigno). Dessa forma, ao ser apresentado a
um arquivo inédito, a funcao é aplicada e, entao, atribui
uma classe na qual esse arquivo suspostamente pertence.
Matematicamente, ¢ =f(z), onde = = x1,z9,..., ; um
vetor caracteristicas extraidas do arquivo investigado, cor-
responde as 2.793 caracteristicas dinamicas, ¢ é a classe e,
por fim, f é a fun¢do de mapeamento do classificador.

O antivirus proposto emprega redes neurais extremas
como classificadores [40]. As arquiteturas das redes neurais
possuem uma camada de entrada contendo uma série de
neur6nios em relagao ao vetor de recursos extraidos do mo-
nitoramento de arquivo ARM de 32 bits em um ambiente
controlado. Portanto, os classificadores empregados devem
ter uma camada de entrada contendo 2.793 neurdnios.
Eles dizem respeito aos recursos de auditoria do arquivo
ARM de 32 bits. A camada de saida possui dois neurénios,
correspondentes a amostras benignas e de malware.

Em vez de usar kernels convencionais, kernels auto-
rais sao utilizados para ELMs. Empregamos mELMs com
kernels inspirados na morfologia matematica baseada em
operadores nao lineares de erosao e dilatagao. Os mELMs
tém a capacidade de mapear com precisdo as diferentes
distribuigoes referentes a diferentes problemas.
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TABELA 5
RESULTADOS DAS REDES ELM. OS PARAMETROS (C,7y) VARIAM DE ACORDO COM O CONJUNTO {2*24,2*10, 20,210,225}.
EXISTEM APENAS AS DESCRIGOES DOS MELHORES E DOS PIORES CASOS.

kernel (C, ) Treinamento (%) Teste (%) Tempo Treinamento (s) Tempo Teste (s)
Wavelets (20, 225) 52.65 & 0.43 52.20 + 3.50 1.83 & 0.03 0.35 £ 0.03
(2710 210) 63.26 + 0.57 49.10 £ 4.01 2.00 + 0.04 0.36 + 0.02

A eficdcia das nossas redes neurais morfolégicas deve-
se a sua capacidade de adaptagao a qualquer tipo de
distribuicao, uma vez que o seu mapeamento nao obedece
a nenhuma figura geométrica convencional.

E. Validacao Cruzada

No trabalho proposto sao investigados 10 folds,
referentes & validacdo cruzada do método k-fold, para
cada kernel. O objetivo é que os resultados obtidos
nao sejam influenciados pelos conjuntos de treinamento
e teste. Para tal, o total de arquivos é dividido em
dez partes. Na execugao inicial, a primeira parte é
destinada ao conjunto de teste, enquanto as demais
sdo reservadas ao treinamento. A alternancia ocorre
por dez vezes até que todas as dez partes tenham
sido submetidas a fase de teste. A acurdcia do ELM
é obtida pela média aritmética da taxa de acerto nas
dez iteragoes para cada combinagao. Como mencionado
anteriormente, na rede ELM nao ha retropropagagao
de dados. Portanto, o objetivo do método de validagao
cruzada k-fold nao é estabelecer um critério de parada
para evitar o treinamento em excesso (overfitting), mas
sim verificar se o classificador sofre mudancas abruptas
em suas acuracias a depender dos conjuntos destinados
ao treinamento e teste. H4 ainda o cuidado metodolégico
de selecionar de forma igualitaria, e aleatoria, exemplares
benignos e malwares para cada fold. Tal fato, objetiva que
classificadores tendenciosos, em relacao a determinada
classe, nao tenham favorecimento em suas taxas de acerto.

VII. RESULTADOS DAS REDES ELM

MPREGAMOS sete tipos de kernel diferentes para as

redes neurais ELMs. No estado da arte, cinco desses
kernels sao descritos por HUANG, et al, (2012), eles sdo;
Wavelets Transformada, Sigmoide, Seno, Limite Rigido e
Tribas (Funcao de Base Triangular) [40]. Além disso, os
ntcleos autorais sao empregados: Dilatacao e Erosao.

O kernel Wavelets ndo possui uma camada oculta [40].
Os célculos sao baseados na transformagao dos dados de
entrada e podem funcionar quase como kernels contendo
arquiteturas com camadas ocultas [40]. Uma boa capaci-
dade de generalizacao desses kernels depende de uma es-
colha ajustada de pardmetros (C,~) [40]. O pardmetro de
custo C refere-se a um ponto de equilibrio razodvel entre a
largura da margem do hiperplano e a minimizagao do erro
de classificagao em relacao ao conjunto de treinamento.
O parametro do kernel v controla o limite de decisao em
fungao das classes [40]. Nao existe um método universal
no sentido de escolher os parametros (C, 7).

No presente trabalho, hé a investigacao dos parametros
(C,~) inspirado no método proposto por HUANG, et al.
(2012), que consiste em treinar sequéncias crescentes de C'
e v, matematicamente, 2", onde n = {—247 —10,0, 10, 25}
[40]. A hipdtese é verificar se esses pardmetros apresentam
valores diferentes dos padrdes; (C = 1,7 = 1), gerar
melhores resultados [40]. Cada combinagido emprega va-
lidacao cruzada por meio do método k-fold, onde k = 10.
A precisdo da ELM é a média aritmética da taxa de acerto
obtida nas dez iteracoes para cada combinagao.

A Tabela 5 detalha os resultados obtidos pelas redes
neurais ELMs com kernel Wawvelets. Cada linha nesta
tabela contém 10 execugoes referentes a validagao cruzada
do método k-fold, onde k£ = 10. Em relagao a precisao
na fase de teste, o desempenho médio maximo foi de
52,20% na distingao entre casos benignos e malwares com
os parametros (C,v) = (2°,22%). Na Tabela 5, existem
apenas as descrigoes do melhor e do pior resultado da
aplicagao ao conjunto de teste, nesta ordem, para o kernel
Wavelets.

A Tabela 6 apresenta os resultados alcancados pela rede
ELM com os niucleos Sigmoide, Seno, Limite Rigido, Tribas
(Funcdo de Base Triangular), Dilatacao e Erosdo. Eles
empregam arquiteturas de camadas ocultas. Em seguida,
ha a investigacao em relagao a quantidade de neurdnios
na camada oculta desses kernels. A hipétese é verificar
se arquiteturas que requerem maior volume de céalculos,
como dobrar o niimero de neur6nios na camada oculta,
sao capazes de gerar taxas de acuracia melhores em com-
paragao com arquiteturas que requerem menor quantidade
de célculos. Existe a avaliagao de duas arquiteturas; eles
empregam 100 e 500 neurdnios em suas respectivas ca-
madas ocultas. Estas arquiteturas possuem antecedentes
de excelente precisao na aplicagao de redes ELM na area
de Engenharia Biomédica [31]. Cada linha na Tabela 6
contém 10 execucoes distintas referentes ao método k-fold,
onde k=10. Em relagao a precisao, o desempenho médio
maximo no conjunto de teste foi de 98,75% com desvio
padrao de 0,89% por meio do kernel de Dilatagdo dotado
de 500 neurdnios em sua camada oculta.

VIII. RESULTADOS EM RELAGAO AO ESTADO DA ARTE

ESTA segao, o antivirus autoral é comparado com os

antivirus de 1iltima geragao. Para evitar comparacoes
injustas, o estagio de extracao de recursos é padronizado
monitorando 2.793 comportamentos, apds a mineragao
de atributos, que o executdvel ARM suspeito pode fazer
quando executado propositalmente. O antivirus autoral
emprega redes neurais morfolégicas rasas. Nosso antivirus
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TABELA 6
RESULTADO DAS REDES ELM. O NUMERO DE NEURONIOS NA CAMADA OCULTA VARIA DE ACORDO COM O CONJUNTO 100, 500.

kernel neurdnios Taxa de Treinamento (%) Taxa de Teste (%) Tempo Treinamento (s) Tempo Teste (s)
Sigmoide 100 50.30 + 0.05 50.15 + 0.24 0.34 + 0.01 0.01 4+ 0.00
500 50.30 + 0.05 50.15 + 0.24 1.68 + 0.07 0.06 £+ 0.01
Seno 500 74.54 + 0.64 54.75 + 2.42 1.31 + 0.03 0.07 £ 0.01
100 59.84 + 0.45 51.75 + 2.92 0.34 4+ 0.01 0.01 4+ 0.01
Limite Rigido 100 50.00 = 0.00 50.00 = 0.00 0.35 4+ 0.02 0.01 4+ 0.01
500 50.00 + 0.00 50.00 + 0.00 1.86 £+ 0.03 0.07 + 0.01
Tribas 100 50.05 + 0.02 50.00 + 0.00 0.34 + 0.01 0.01 + 0.02)
500 50.05 + 0.02 50.00 + 0.00 1.09 4+ 0.01 0.06 £+ 0.01
Dilatacao 500 99.93 + 0.03 98.75 + 0.89 23.31 + 0.07 2.46 + 0.02
100 99.03 £ 0.10 98.20 £ 0.63 3.33 £ 0.02 0.33 4+ 0.01
Erosao 500 97.62 £ 0.10 96.15 £ 0.75 24.44 + 0.09 2.59 £+ 0.02
100 92.48 + 0.21 91.40 £ 1.61 4.20 £ 0.04 0.42 £+ 0.01
(a) Acuracia no treino (%) (b) Acuracia no teste (%)
100 r— — — =+ 1100 |z —_ -7 1
90 | 1 901 1
* 0
80 1 801 1
+ -+ - Antivirus Autoral
+
70 1 70t 1 | Antivirus de LIMA, et al. (2021), pior conf.
+ < | |[C__] Antivirus de LIMA, et al. (2021), melhor conf.
+ = D [ ] Antivirus de SU, et al (2018)
60| +1 80y T [ Antivirus de FARUKI, R. et al (2019)
T - - [ Aniivirus de MANIATH, S. ef al. (2017)
50 - - 1 50}t }ﬂ] 1 |[Z] Antivirus de HARDY, et al. (2016)
1 :| Antivirus de KALASH, M. et al (2018)
[
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Fig. 5. Boxplots referentes & precisdo do antivirus autoral e ao estado da arte.

é dotado de kernel mELM de Dilatacao e contém 500
neurénios em sua camada oculta.

Por outro lado, o antivirus feito por LIMA, et al. (2021)
[37] emprega redes neurais rasas baseadas em retropro-
pagacao. LIMA, et al. (2021) investigou onze fungoes de
aprendizagem distintas a fim de otimizar a precisao de seu
antivirus. Para cada funcao de aprendizagem, LIMA et al.
(2021) explora 4 arquiteturas de camadas ocultas.

Nosso antivirus autoral também é comparado a antivirus
baseado em Deep Learning. No presente trabalho, eles sao
replicados os antivirus feitos por SU, et al. (2018), FA-
RUKI, et al. (2019), MANIATH, et al. (2017), HARDY, et
al. (2016), and KALASH, M. et al. (2018). Nés replicamos
esses trabalhos usando nosso conjunto de dados.

A Figura 5 e a Figura 6 sdo representacoes graficas dos
resultados descritos na Tabela 7. A Figura 5 (a) mostra
os bozplots para a melhor precisdo no treinamento. O

antivirus autoral obteve uma precisao média de 99,93%.
O antivirus da LIMA, et al. (2021) obteve acurdcia média
de 47,20% e 100,00%, em seus piores e melhores cendrios,
respectivamente. Esses resultados foram obtidos por meio
das fungbes de aprendizagem “Treinamento em lote com
peso e regras de aprendizagem de viés” e “retropropagacao
de gradiente conjugado com reinicializagao de Powell-
Beale”, respectivamente. A melhor e a pior arquitetura tém
uma tUnica camada oculta contendo 500 neuronios.

A Figura 5 (b) apresenta os bozplots, em fase de teste,
em relagdo ao antivirus autoral e o estado da arte. O
antivirus autoral obteve desempenho médio de 98,75%
com desvio padrao de 0,89%. O antivirus da LIMA, et al.
(2021) obteve acertos médios de 47,02% e 99,87%, em seus
piores e melhores cendrios, respectivamente. Portanto, é
corroborado que as redes neurais baseadas em retropropa-
gagao podem sofrer grandes variagoes, em suas precisoes,
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Fig. 6. Boxplots sobre os tempos de processamento do antivirus autoral e o estado da arte.

dependendo de seus parametros de configuragao. Entao, a
decisdo de LIMA, et al. (2021) foi salutar. Este antivirus
de tltima geracao explora diferentes funcoes de aprendiza-
gem, gradientes e arquiteturas para otimizar a precisao de
suas redes neurais com base na retropropagacao de dados.

A Figura 6 (a) e a Figura 6 (b) apresentam os bozplots
referentes aos tempos despendidos nas fases de treina-
mento e teste, respectivamente. O antivirus autoral con-
some apenas 23,31 segundos para concluir, em média,
seu treinamento. Em relacao ao tempo de treinamento,
o antivirus da HARDY, et al. (2016) é o mais lento.
Em relagao ao tempo consumido durante a fase de teste,
todas as técnicas consumiram tempos muito proximos sem
grandes discrepancias.

O tempo de teste é importante em aplicagbes conven-
cionais, tais como processamento de imagens, engenharia
biomédica e etc. A explicagao é que, em regra geral, nao
surgem novas variantes de anomalias biologicas em questao
de segundos. Por outro lado, na aplicagao em estudo, o
sistema proposto requer treinamento constante, visto que
a cada segundo sao langados 8 novos malwares. Logo, o
tempo de treinamento assume papel fundamental de forma
que o antivirus inteligente nao se torne obsoleto mesmo que
recém lancgado.

A Tabela 8 mostra as matrizes de confusao das técnicas
apresentadas na Tabela 7 em termos percentuais.

A matriz de confusdo é importante para verificar a
qualidade da aprendizagem supervisionada. As classes de-
sejadas sao organizadas na etiqueta vertical, enquanto as
classes obtidas estao na etiqueta horizontal. Na matriz
de confusdo, a diagonal principal é ocupada por casos

sempre que a classe obtida coincide com a classe esperada,
denominados casos positivos verdadeiros. Entdao, um bom
classificador tem a diagonal principal ocupada por valores
altos e outros elementos tém valores baixos.

A Tabela 8 mostra ainda as principais diagonais des-
tacadas em negrito. Nosso antivirus, em fase de teste,
classificou erroneamente em média 2,20% dos casos como
benignos quando eram casos de malware (falso negativo).
Seguindo o mesmo raciocinio, houve uma classificacao
média de 0,30% dos casos ditos malware quando eram
aplicativos benignos (falso positivo).

Ainda em relacao a Tabela 8, a sensibilidade e a especifi-
cidade referem-se a capacidade do antivirus em identificar
malware e aplicativos benignos, respectivamente. O tra-
balho proposto apresenta a matriz de confusdo em termos
percentuais para facilitar a interpretagao da sensibilidade
e especificidade. Em sintese, a sensibilidade e a especifi-
cidade sao apresentadas na prépria matriz de confusao,
descrita na Tabela 8. Por exemplo, o antivirus proposto
tem uma média de 99,70% em relagao a sensibilidade e
aos verdadeiros positivos. Seguindo o mesmo raciocinio, o
antivirus autoral obtém, em média, 97,87% para especifi-
cidade e verdadeiros negativos.

A Tabela 9 mostra os testes de hipdteses paramétricos
t-student e nao paramétricos de Wilcozon entre nosso
antivirus e o estado da arte. E possivel concluir que
nosso antivirus autoral é estatisticamente diferente em
comparacao a todas as outras amostras. A explicacao é
que tanto nos testes paramétricos t-student quanto nos nao
paramétricos de Wilcoxon, a hipdtese nula foi rejeitada.

O antivirus autoral demonstrou grande vantagem
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TABELA 7
COMPARAGAO ENTRE O ANTIVIRUS AUTORAL E O ESTADO DA ARTE.

Técnica Treinamento (%) Teste (%) Tempo Treinamento (s) Tempo Teste (s)
Antivirus Autoral 99.93 + 0.03 98.75 £+ 0.89 23.31 £ 0.07 2.46 £ 0.02
Antivirus de LIMA, et al. (2021), pior conf. [31] 47.20 + 12.51 47.02 £+ 12.52 5.88 £+ 2.03 0.57 £ 0.08
Antivirus de LIMA, et al. (2021), melhor conf. [31] 100.00 £ 0.00 99.87 £+ 0.17 742.32 + 273.91 0.45 £ 0.03
Antivirus de SU, et al. (2018) [34] 88.93 + 0.84 88.55 + 2.55 1149.29 + 26.52 1.14 £ 0.04
Antivirus de FARUKI, et al. (2019) [29] 50.00 £ 0.28 50.00 £ 2.54 376.12 £+ 21.83 0.39 £ 0.02
Antivirus de MANIATH, et al. (2017) [33] 100.00 £ 0.00 99.65 + 0.41 2883.53 + 96.22 0.11 £ 0.01
Antivirus de HARDY, et al. (2016) [32] 99.96 + 0.14 99.50 + 0.62 2368.76 + 220.66 0.09 £ 0.01
Antivirus de KALASH, et al. (2018) [30] 62.66 + 1.33 62.65 £ 3.08 896.07 + 6.48 367.51 + 2.46
TABELA 8
MATRIZ DE CONFUSAO DO ANTIVIRUS AUTORAL E O ESTADO DA ARTE. (%)
Treinamento
Técnica Malware Benigno Malware Benigno
Antivirus Autoral Malware 99.86 £ 0.05 0.00 £ 0.00 97.80 £ 1.75 0.30 £ 0.48
Benigno 0.14 £ 0.05 100.00 4 0.00 2.20 £ 1.75 99.70 + 0.48
Antivirus de LIMA, et al. (2021), Malware 50.12 4+ 26.99 65.29 + 32.47 46.77 £+ 27.16 50.11 + 37.37
pior conf. [31] Benigno 43.21 + 26.10 24.71 + 25.19 43.23 £ 26.47 23.22 + 25.59
Antivirus de LIMA, et al. (2021), Malware 100.00 + 0.00 0.00 £ 0.00 99.74 £+ 0.33 0.00 £ 0.00
melhor conf. [31] Benigno 0.00 £ 0.00 100.00 + 0.00 0.26 + 0.33 100.00 + 0.00
Antivirus de SU, Malware 81.61 + 2.31 3.76 £ 0.80 81.04 + 4.51 3.90 £ 1.59
et al. (2018) [34] Benigno 18.39 £+ 2.31 96.24 + 0.80 18.96 £ 4.51 96.10 + 1.59
Antivirus de FARUKI, Malware 0.00 & 0.00 0.00 £ 0.00 0.00 & 0.00 0.00 £ 0.00
et al. (2019) [29] Benigno 100.00 £ 0.00 100.00 + 0.00 100.00 £ 0.00 100.00 + 0.00
Antivirus de MANIATH, Malware 100.00 + 0.00 0.00 £ 0.00 99.50 £+ 0.70 0.20 £ 0.43
et al. (2017) [33] Benigno 0.00 £ 0.00 100.00 + 0.00 0.50 £ 0.70 99.80 + 0.43
Antivirus made by HARDY, Malware 99.93 + 0.21 0.02 £+ 0.07 99.40 + 0.69 0.40 £+ 0.95
et al. (2016) [32] Benigno 0.07 £ 0.21 99.98 + 0.07 0.60 £ 0.69 99.60 £+ 0.95
Antivirus de KALASH, Malware 93.93 + 1.95 68.62 £+ 4.54 93.70 £+ 2.54 68.40 £+ 6.04
et al. (2018) [30] Benigno 6.07 £ 1.95 31.38 £+ 4.54 6.30 £ 2.54 31.60 + 6.04
TABELA 9

TESTE DE HIPOTESE T-student E Wilcozon DO ANTIVIRUS AUTORAL E DO ESTADO DA ARTE

t-student (teste paramétrico)

Wilcozon (teste ndo paramétrico)

Comparagao Hipoteses p-value Hipéteses. p-value

Antivirus Autoral vs

Antivirus de LIMA, et al. (2021), pior conf. 1 7.91278e-20 1 1.89556e-11
Authorial Antivirus vs

Antivirus de LIMA, et al. (2021), best conf. 1 1.42716e-07 1 6.06702e-07
Antivirus Autoral vs

Antivirus de SU, et al. (2018) 1 1.44266e-19 1 2.29741e-11
Antivirus Autoral vs

Antivirus de FARUKI, et al. (2019) 1 2.17731e-39 1 2.2579%-11
Antivirus Autoral vs

Antivirus de MANIATH, et al. (2017) 1 6.83312e-07 1 1.87413e-05
Antivirus Autoral vs

Antivirus de HARDY, et al. (2016) 1 0.00348677 1 0.000300536
Antivirus Autoral vs

Antivirus de KALASH, et al. (2018) 1 5.33832e-34 1 2.2579e-11

quando comparado ao estado da arte. Nosso antivirus
atinge um desempenho médio de 98,75% com um tempo
médio de treinamento de 23,31 segundos. A relagdo média
entre a precisao percentual e o tempo de treinamento em
ordem reversa é empregada em Engenharia Biomédica
[46]. O antivirus proposto é mais de 122 vezes melhor
que o estado da arte em Deep Learning [33]. Admite-se
que o estabelecimento desta relagdo assume uma funcao
importante na Segurancga da Informagao, uma vez que 8
(oito) novos malwares sdo langados a cada segundo [38].
Portanto, paradoxalmente, um antivirus recém-lancado

pode jé estar obsoleto e exigir novo treinamento por meio
de uma vulnerabilidade recém-descoberta. Em sintese,
o tempo de aprendizado de um antivirus nao deve ser
discrepante em comparacao com a taxa de criagao de
novos malwares em todo o mundo.

IX. CONCLUSAO

proliferacao de objetos inteligentes com capacidade
de detecgao, processamento e comunicacao tem cres-
cido nos 1ltimos anos. De acordo com a literatura, a IoT

40



SILVA, S.H. M. T., LIMA, S.M.L., PINHEIRO, R.P. et al. / Revista de Sistemas de Informacao da FSMA n. 29 (2022) pp. 25-44

e outros paradigmas sao requisitos e partes do conceito
visiondrio da Industria 4.0 [49] [50]. O malware representa
um desafio significativo para os pesquisadores em IoT.
Além da grande velocidade de disseminacao e criagao de
novas variantes, a pesquisa da natureza furtiva exige que
se desenvolva uma ferramenta eficaz para sua detecgao.
Assim, infere-se que a selegdo do antivirus tem um papel
importante no combate as pragas virtuais.

O objetivo deste artigo é a andlise por redes neurais
artificiais, apés uma eficiente metodologia de extracao e
representacao de atributos, para melhorar a precisao da
classificagao de sistemas de detecgao de malware existentes
na IoT. Diferentemente dos métodos tradicionais, que
incluem uma analise manual para geracao de assinaturas,
além de atuar em camadas externas ao dispositivo como
comunicagao e aplicagao, o foco da solugdo proposta é
uma metodologia automatica intra-dispositivo utilizando
sandbozx e processamento de analises maquina. Este estudo
oferece uma abordagem de sistema de deteccao de malware
para software malicioso baseado em aprendizado de mé-
quina usando o conjunto de dados baseado em arquitetura
TIoT de 32 bits do tipo ARM coletado do VirusShare. Em
um estagio posterior, por meio da engenharia de atribu-
tos, os atributos comportamentais mais representativos
foram selecionados. Finalmente, eles foram transformados
em vetores bindrios para treinar/testar classificadores de
aprendizado de méaquina usados pelo estado da arte, como
MLP, VGG-16 e ELM com diferentes kernels.

O trabalho atual analisou 68 antivirus disponiveis co-
mercialmente. Em nossa avaliagao, o intervalo de malware
ELF detectado para arquitetura ARMs de 32 bits foi de
0% a 82,6%, dependendo de qual antivirus comercial foi
escolhido. Ao todo, nossos antivirus monitoram e avaliam
estatisticamente 2.793 agdes que o arquivo ELF ARM
suspeito pode executar quando tem seu processamento ini-
cializado em GNU/Linux contido em arquitetura ARM de
32 bits. Em média, eles foram capazes de detectar 46,08%
do malware ELF ARM. Feita a andlise das amostras, foi
possivel identificar que os antivirus, em média, relataram
falsos negativos e foram omitidos em 44,85% e 8,92% dos
casos, respectivamente. No presente trabalho, a plataforma
VirusTotal foi utilizada para submeter, de forma automa-
tizada, o malware aos antivirus. E importante ressaltar
que no VirusTotal ndo existe a possibilidade de escolher
a versao shareware dos antivirus. O kernel de dilatagao
autoral é capaz de distinguir malware ELF para arquite-
tura ARM de 32 bits de aplicativos benignos em 91,58%
dos casos, acompanhado por um tempo de treinamento
de 52,36 segundos. Conclui-se que os servicos oferecidos
nas versoes shareware tém desempenho significativamente
inferior do que nas versoes completas.

Criamos um antivirus capaz de classificar arquivos ELF
para arquitetura ARM de 32 bits entre benigno e malware.
Ao todo, nosso antivirus monitora e pondera, estatisti-
camente, 2.793 agdes que o arquivo ARM ELF suspeito
pode realizar quando executado em GNU/Linux contido
na arquitetura ARM de 32 bits. Em um ambiente contro-
lado, nosso antivirus monitora alteragoes nos rastros de

chamadas realizadas por todos os processos gerados pelo
malware, arquivos sendo criados, excluidos e baixados pelo
malware durante sua execucgao, despejos de meméria dos
processos de malware e rastreamento de trafego de rede.
O reconhecimento do padrao, referente as acoes suspeitas,
é feito por redes neurais extremas.

No estudo proposto, em vez de kernels convencionais,
kernels autorais sao empregados para ELMs. A rede ELM
tem como principal caracteristica a velocidade de treina-
mento e previsao de dados quando comparada as redes
neurais convencionais. O kernel autoral de Dilatacao é
capaz de distinguir malware ELF para arquitetura ARM
de 32 bits de aplicativos benignos em 98,75% dos casos,
acompanhado por um tempo de treinamento de 23,31
segundos.

Os resultados experimentais indicam que o modelo mor-
folégico ELM com o kernel autoral produz a melhor rela-
¢ao entre acuracia e tempo de treinamento em comparagao
com outros modelos do estado da arte. As redes neurais
artificiais podem extrair padroes de conjuntos de dados
de alto volume que consistem em atributos de dados,
conforme demonstrado principalmente por nossos kernels
de ELM. Verifica-se uma menor eficicia dos antivirus
comerciais em relagao aos servicos em larga escala e em
tempo real. Vale ressaltar que, em nossos experimentos,
os malwares ELF de arquitetura ARM analisados s@o de
dominio ptblico, empregados em atividades maliciosas, e
com seus desempenhos classificados por respondentes de
incidentes. Mesmo assim, mais de um terco dos antivirus
comerciais avaliados nao tinha conhecimento sobre a exis-
téncia de arquivos de malware ARM investigados.

Conclui-se portanto que, buscando superar as limitagoes
dos antivirus comerciais, os antivirus baseados em
inteligéncia artificial sao capazes de auditar milhares
de malware e aprender estatisticamente quais sao suas
caracteristicas maliciosas. E de vital importancia para
as plataformas de deteccao fornecer mecanismos de
vigilancia cibernética que atendam as demandas de forma
preventiva. Caso contrario, em cenarios onde ocorrem
falhas na identificacdo de aplicativos maliciosos, ha
uma iminéncia de dados confidenciais de dispositivos
cuja confidencialidade seja quebrada, como no Smart
Health 10T, ou tenham seu funcionamento comprometido.
Portanto, apdés o aprendizado, o antivirus inteligente
pode identificar e classificar malware IoT recém-criado
de acordo com uma comparagdo entre seus recursos
e aqueles identificados durante a fase de aprendizado,
extraindo suas caracteristicas. Desta forma, nao haveria
necessidade de esperar que um usudario fosse infectado,
para posteriormente relatar uma atitude suspeita, sé
entao o antivirus tomaria alguma providéncia quanto
a descoberta de malware. Os antivirus inteligentes
permitem a detecgao preventiva de ameagas virtuais em
um ambiente controlado antes que cheguem as méquinas
dos usuarios.
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X. TRABALHOS FUTUROS

OSSO antivirus autoral baseado em redes neurais
extrema pode ser estendido para fornecer protecao
cibernética para outras arquiteturas equipadas com arqui-
vos ELF para GNU/Linux. Dada a previsivel deficiéncia
dos antivirus comerciais, espera-se que os malwares IoT
provoquem grandes distirbios ao corromper arquiteturas
computacionais e aplicacoes disruptivas em ambitos em-
barcados. Assim, a intencdo é estender nosso antivirus a
outros sistemas operacionais com arquiteturas divergentes,
como PowerPC, MIPS e RISC-V.
O objetivo futuro imediato é aplicar nossa metodologia
a sistemas GNU/Linux com arquiteturas RISC-V [51],
visto que tal arquitetura gradualmente se tornou uma
das mais promissoras em um futuro nao muito distante.
Ainda como objetivo futuro, nosso antivirus visa auditar
sistemas operacionais, equipados com arquivos ELF
de arquiteturas IoT, especializados nas mais diversas
aplicagdes como redes veiculares (Vehicular Ad hoc
Networks - VANETS), drones e vefculos auténomos nao
tripulados (UAV).
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