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Resumo. Vulnerabilidades em Java correspondem a 91% de
todos as cyber-infecgdes monitoradas na rede mundial de
computadores. O presente trabalho cria um Antivirus da
Proxima Geragdo, dotado de aprendizado estatistico e
Inteligéncia Artificial, especializado na deteccdo de malwares
Java. O antivirus proposto monitora e pondera, estatisticamente,
6.824 acbes que os arquivos suspeitos possam fazer quando
executados. O antivirus proposto alcanca um desempenho médio
de 91,58% na distin¢d@o entre arquivos benignos e malwares. No
lugar de modelos baseados em listas negras, o0 antivirus proposto
permite a deteccdo de malwares de forma preventiva, e ndo de
maneira reativa, como acontece com antivirus comerciais.

Palavras-Chave— Malwares; Antivirus; Redes Neurais Artificiais;
Detec¢io de Malwares em tempo real; Forense computacional.

Abstract—\Vulnerabilities in Java language answers for 91% of
all threats monitored on the world wide web.The present paper
aims to create a Next Generation Antivirus, endowed with
machine learning and artificial intelligence, specialized in Java
malware detection. The proposed antivirus monitors and
statistically ponders 6,824 actions that suspicious files can take
when executed. The proposed antivirus achieves an average
performance of 91.58% in distinguishing between benign files
and malware. Instead of blacklist-based models, the proposed
antivirus allows the detection of malware preventively, and not
reactively, as with commercial antivirus.

Index Terms — Malwares; Antivirus; Artificial Neural Networks;
Real-time malware detection; Computer Forensics.

I. INTRODUGCAO

tempos contemporaneos, ha a ampla difusdo da rede
mundial de computadores com aplica¢des que ndo focam
somente na diversdo e no lazer, mas também no trabalho. Uma
parcela significante do conteldo, provido pela rede mundial de
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computadores, é desenvolvido empregando a tecnologia Java
[9]. Os aplicativos Java estdo presentes em 97% e em 89% dos
computadores corporativos e dos computadores pessoais,
respectivamente, nos EUA [9]. Os aplicativos Java possuem
grande portabilidade e podem funcionar em cerca de 3 bilhGes
de dispositivos, inclui-se servidores, computadores pessoais,
impressoras, smartphones, tablets, maquinetas de cartdo de
crédito, eletrodomésticos dentre outros [16].

Devido a sua popularidade, o nimero de cyber-ataques
direcionados a tecnologia Java esta em ascensdo nos Ultimos
anos [7]. A quantidade de vulnerabilidades exploradas em
Java cresceu mais de 300% entre os anos de 2012 e 2013 [7].
As vulnerabilidades comumente tem como alvo computadores
pessoais. Entdo, atividades cotidianas, como navegar na
internet ou o uso de programas utilitarios, sdo exploradas de
forma maliciosa pelos malwares visando a tecnologia Java.
“Malware” ¢é uma jungdo dos termos “malicioso” e
“software”. O malware tem como principal objetivo acessar
um dispositivo alheio sem permissdo explicita de seu
proprietario [10]. Logo, senhas bancérias, redes sociais, fotos
ou videos intimos podem ser furtados a partir da cyber-
infeccdo por malwares.

No tocante & tecnologia Java, malwares visam corromper a
JVM* e consequentemente afetar a Java Security Manager [7].
A partir do momento em que o gerenciador de seguranca é
burlado, nada impede que o malware faca operacgdes criticas
que ndo deveriam ser executadas. A razdo é que o Java
Security Manager gerencia o limite externo da JVM
controlando como o aplicativo Java, executado dentro da
JVM, pode interagir com recursos fora da JVM. Entdo,
quando o Java Security Manager é corrompido, o malware
passa a ter privilégios irrestritos porque atividades maliciosas
ganham aspecto de legitimas. Vulnerabilidades em Java

1 JVM — Java Virtual Machine — Méaguina Virtual Java
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correspondem a 91% de todas as cyber-infeccdes monitoradas.
Na sequéncia, Microsoft Word, Adobe Reader, Microsoft
Excel e Microsoft Power Point correspondem a 3%, 3%, 2% e
1% das cyber-infecces monitoradas [4].

Cabe ressaltar que as cyber-infeccfes em Java ndo visam
somente corromper 0s computadores pessoais. Os cyber-
ataques também tém como objetivo afetar aplicacdes webs
corporativas. De acordo com dados estatisticos, provenientes
de mais de 1 milhdo de transacGes bancarias on-line, mais da
metade de todas as vulnerabilidades exploradas visam a
tecnologia Java [7]. De todas as ameacas catalogadas na rede
mundial de computadores, as vulnerabilidades na linguagem
de programacdo Java continuam a ser o alvo mais frequente
[4]. Dada a grande incidéncia de vulnerabilidades em Java,
uma das solucBes, indicada pela Cisco, diz respeito a
desabilitar o Java nos navegadores sempre que possivel [4].
Conclui-se que, implicitamente, a Cisco recomenda ndo usar
Java caso haja algum outro aplicativo equivalente
desenvolvido em outra tecnologia.

Uma das razdes desse insucesso da tecnologia Java diz
respeito ao retardo no catalogo das novas pragas virtuais por
sua fabricante, a Oracle Java. O modus operandi da
tecnologia Java é majoritariamente a identificacdo de arquivos
maliciosos com base em assinaturas [7]. Isso quer dizer que o
aplicativo suspeito é comparado a uma lista negra
confeccionada a partir de denuncias prévias. O grande
problema dessa abordagem é que a aplicacdo mal-intencionada
terd que ser conhecida antes (e isso requer que algumas
maquinas ja estejam infectadas) para que a Oracle Java possa
acrescentar esse malware, recém-descoberto, em sua lista
negra. Apesar de haver iniciativas com resultados promissores,
0 modus operandi da Oracle Java é majoritariamente reativo e
nao preventivo.

Assim como o Oracle Java, 0s antivirus comerciais visam a
identificacdo de arquivos maliciosos com base em assinaturas.
Entdo, o trabalho proposto investiga os principais 86 antivirus
comerciais mundiais quanto a identificacdo de arquivos
malwares Java, especificamente, arquivos JAR. A deteccdo de
malwares variou entre 0% a 99,10% a depender do antivirus.
Em média, houve a deteccdo de 34,95% das pragas virtuais.
Como aspecto desfavoravel, os antivirus, em média, atestaram
falsos negativos e foram omissos em 33,90% e 31,15% dos
malwares, respectivamente. Além disso, cerca de 31,39% dos
antivirus ndo foram capazes de diagnosticar qualquer uma das
amostras maliciosas. Cabe salientar que em nosso estudo, os
malwares analisados tém as suas atuacBes maliciosas
documentadas pelos institutos de pesquisa [27]. Mesmo assim,
mais da terca parte dos antivirus comerciais avaliados nédo
tinham qualquer conhecimento sobre as existéncias dos
arquivos malwares investigados. Nota-se, a limitacdo dos
antivirus comerciais quanto a robustez de servi¢cos em tempo
real e em larga escala.

O estado-da-arte recomenda extrair caracteristicas de
aplicativos suspeitos de forma preventiva antes de execut-los
[11]. O arquivo executivel é submetido a um processo de
engenharia reversa. O codigo de montagem (assembly)
referente ao arquivo executavel é estudado de modo que a

intencdo maliciosa do aplicativo suspeito possa ser
investigada. Os recursos do c6digo de montagem? sio usados
como atributos de entrada da rede neural artificial usada como
classificador. Essa metodologia, nomeada analise estatica, é
capaz de alcancar um desempenho médio superior a 90% na
distingdo entre executaveis benignos e malwares [11].

Como efeito colateral, a analise estatica pode apresentar
deficiéncias quando submetida a malwares obfuscados. Como
estratégia de antiforense digital, os malwares Java empregam
empacotamento e obfuscacdo de cddigo em tempo de
execucdo. Logo, as instrugdes originais do aplicativo no
servidor sdo diferentes daquelas executadas em tempo de
execucdo no computador pessoal [24]. Conclui-se que a
abordagem de caracteristicas estaticas pode ser burlada por
métodos de obfuscagio [24].

A andlise forense digital se desmembra em uma abordagem
denominada extracdo dindmica [24]. Ao invés de analise
estatica, o antivirus autoral realiza a analise dinamica dos
malwares Java. Entdo, a nossa extragcdo de caracteristicas diz
respeito ao comportamento do sistema quando o arquivo
suspeito é propositalmente invocado em ambiente controlado.
A principal vantagem da abordagem dindmica é que a analise
comportamental é capaz de detectar técnicas de mutacdo de
baixo nivel (bytecode), como empacotamento ou obfuscacéo
em tempo de execucdo [20]. Ao todo, nossa extragdo dindmica
de caracteristicas monitora 6.824 comportamentos que 0
arquivo JAR suspeito posso fazer quando executado.

Os comportamentos maliciosos oriundos dos arquivos
investigados servem como atributos de entrada das redes
neurais. No presente artigo, sdo empregadas as MELMs
(ELMs® morfoldgicas), ou seja, ELM com nlicleos de camada
oculta inspirados em operadores morfoldgicos de
processamento de imagem de Erosdo e Dilatagdo [23]. A
Morfologia Matematica diz respeito ao estudo das formas dos
corpos presentes nas imagens através do uso da teoria
matematica de interseccdo, diferenca e unido de conjuntos.
Logo, as operagBes morfoldgicas lidam naturalmente com a
deteccdo das formas dos corpos presentes nas imagens ao se
interpretar a fronteira de decisdo de uma rede neural como
uma imagem n-dimensional, onde n diz respeito a quantidade
de caracteristicas extraidas. O antivirus autoral alcanca uma
acuracia média de 91,58% na distin¢do entre aplicativos Java
benignos e malwares.

Este trabalho esta organizado da seguinte forma: na se¢do 2
apresentamos as limitagdes dos antivirus comerciais. Na se¢éo
3, discutimos o estado-da-arte quanto aos antivirus dotados de
inteligéncia artificial; na secéo 4, apresentamos a metodologia
proposta; na se¢do 5, fazemos um comparativo entre a rede
ELM autoral e as redes ELMs classicas; na secdo 6,
mostramos os resultados e algumas discussdes. Por fim, na
secdo 7, fazemos as conclusGes gerais e discutimos as
perspectivas do nosso trabalho.

2 Por recursos de codigo assembly se denota o repertdrio de instrucdes e
APIs (Application Programming Interface - Interface de Programacdo de
Aplicacdes)

® ELM: Extreme Learning Machine — Maquina de Aprendizado Extremo.
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Il. LIMITACAO DOS ANTIVIRUS COMERCIAIS

Apesar de ser questionado ha mais de uma década, 0 modus
operandi dos antivirus é baseado em assinaturas quando o
arquivo suspeito é consultado em bases de dados nomeadas de
lista negra [21]. Por consequéncia, antivirus baseados em

assinaturas tém efetividade nula quando submetidos a
variantes de um mesmo malware ou pragas virtuais inéditas
[10][21]. Por intermédio da plataforma VirusTotal, o trabalho
proposto investiga os principais antivirus comerciais mundiais
com seus respectivos resultados apresentados na Tabela 1
[28]. Os resultados expandidos estdo em nosso repositorio
autoral [19]
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Figura 1. Diagrama da API VirusTotal.
Verificagdo por amostragem: Categorias de malwares Denuncias entre 0s
Antivirus sem intermediarios sem descri¢des técnicas. antivirus concorrentes

Figura 2. Os QR Codes sao links para referéncias criadas ao longo do texto. a) Categorias de malwares sem descri¢Ges técnicas.
b) Verificagcdo por amostragem: Antivirus sem intermediarios. ¢) Um antivirus comercial pode denunciar o instalador do
antivirus concorrente.
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Tabela 1. Resultado dos principais antivirus comerciais. Resultados expandidos dos 86 antivirus comerciais estdo no repositério
autoral [19].

Antivirus Detecgéo (%0) Falso negativo (%) Omisséo (%)
McAfee-GW-Edition 99,10% 0,90% 0,00%
NANO-Antivirus 97,70% 2,20% 0,10%
AegisLab 97,60% 2,10% 0,30%
Kaspersky | 96,80% | 2,90% | 0,30%
ZoneAlarm | 96,70% | 2,90% | 0,40%
Avast 96,60% 3,30% 0,10%
AVG 96,60% 3,30% 0,10%
ESET-NOD32 95,90% 4,10% 0,00%
McAfee 95,60% 4,40% 0,00%
Avira 94,80% 3,30% 1,90%
Sophos 94,70% 5,00% 0,30%
Symantec 94,10% 5,90% 0,00%
Ikarus 93,60% 0,70% 5,70%
MAX 91,00% 8,80% 0,20%
ViRobot 3,30% 96,70% 0,00%
Rising 2,90% 96,10% 1,00%
TheHacker 1,10% 98,80% 0,10%
Kingsoft 0,70% 99,20% 0,10%
Invincea 0,60% 0,10% 99,30%
Zoner 0,60% 97,10% 2,30%
Baidu 0,60% 99,00% 0,40%
VIPRE 0,50% 99,50% 0,00%
Malwarebytes 0,30% 94,10% 5,60%
Cylance 0,20% 0,00% 99,80%
White Armor 0,20% 91,30% 8,50%
Alibaba 0,20% 98,50% 1,30%
ALYac 0,10% 95,80% 4,10%
Bkav 0,10% 97,60% 2,30%

Em nosso experimento, foram empregados 998 arquivos
maliciosos de extensdo JAR. O objetivo do trabalho é verificar
a quantidade de pragas virtuais catalogadas pelos antivirus
comerciais. A motivacdo € que a aquisicdo de novas pragas
virtuais assume papel importante no combate a aplicacfes
mal-intencionadas. Logo, quanto maior for a base de dados de
malwares, chamada de lista negra, melhor tende a ser a defesa
provida pelo antivirus. A Figura 1 exibe o diagrama da
metodologia proposta em diagrama de blocos. Inicialmente, 0s
malwares sdo enviados ao servidor pertencente a plataforma
VirusTotal. Ap6s isso, 0s arquivos sdo analisados pelos 86
antivirus comerciais vinculados ao VirusTotal. A seguir, 0s
antivirus provém seus diagndsticos para 0s arquivos
submetidos a plataforma. O VirusTotal permite a possibilidade
de emissdo de trés tipos diferentes de diagndsticos; malware,
benigno e omisséo.

Quanto & primeira possibilidade do VirusTotal, o antivirus
detecta a malignidade do arquivo suspeito. No ambiente
experimental proposto, todos os arquivos submetidos séo
malwares documentados por instituto de pesquisa [27]. Logo,
0 antivirus acerta quando detecta a malignidade do arquivo
investigado. A deteccdo do malware indica que o antivirus
prové um servico robusto contra cyber-invasdes. Na segunda
possibilidade, o antivirus atesta a benignidade do arquivo
investigado. Logo, no estudo proposto, quando o antivirus
alega a benignidade do arquivo, trata-se de um caso de falso
negativo visto que todas as amostras sdo maliciosas. 1sso quer
dizer, o arquivo investigado é malware e, no entanto, o
antivirus atesta benignidade, de forma equivocada. Na terceira
possibilidade, o antivirus ndo emite opinido sobre o arquivo
suspeito. A omissdo indica que o arquivo investigado jamais
foi avaliado pelo antivirus e esse tampouco possui robustez
para avalia-lo em tempo real. A omissdo do diagndstico, por
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parte do antivirus, aponta a sua limitagdo quanto a servicos em
larga escala.

A Tabela 1 exibe os resultados alcancados pelos principais
86 antivirus comerciais avaliados. O antivirus McAfee-GW-
Edition obteve o melhor desempenho sendo capaz de detectar
99,10% dos malwares investigados. Uma grande adversidade,
no combate a aplicagdes mal-intencionadas, é o fato dos
fabricantes dos antivirus ndo compartilharem, entre elas, as
suas respectivas listas negras de malwares devido a disputas
comerciais.

Como cuidado metodoldgico, o presente trabalho instalou
alguns antivirus com taxas de deteccdo baixas. A hipotese foi
verificar algum problema de integracéo entre o VirusTotal e 0s
antivirus investigados. Os malwares listados na Tabela 1
foram empregados, dessa vez através do proprios antivirus

sem intermediarios. Por amostragem, os resultados foram
igualmente ruins (conforme visto no video apontado pelo QR
Code da Fig. 2 a).

Ainda no tocante a Tabela 1, o trabalho proposto aponta
para um agravante dessa adversidade; um mesmo fabricante
de antivirus sequer compartilha as suas bases de dados entre
seus distintos antivirus. Por exemplo, os antivirus McAfee-
GW-Edition e McAfee pertencem a uma mesma empresa. As
suas listas negras, apesar de robustas, ndo sdo compartilhadas
entre si. Logo, as estratégias comerciais, de uma mesma
empresa, atrapalham o enfretamento a malwares.
Complementa-se que as fabricantes de antivirus estéo
preocupadas em evitar as cyber-invasdes assim como também
em otimizar seus rendimentos comerciais.

Tabela 2: Miscelanea de classificacGes providas pelos antivirus comerciais. O total de classificacdes esta no repositorio autoral

[19].
Antivirus VirusShare_9ef6966b98a5c¢ | VirusShare _beebSa7c75b6a | VirusShare 93fa0564cfc049al6
9ceb524bc9a24dc9c488 5b9a41634dce2ae21128 768d11b34dd60e8
McAfee-GW-Edition| Artemis!Trojan Artemis PWS-Zbot.gen.jr
NANO-Antivirus Trojan.Android.SMSSend.numyx Trojan.Android.Opfake.oefcg Trojan.Java.CVE20113544.cspflc
AegisLab Troj.Sms.Androidos!c SUSPICIOUS Troj.W32.Genericlc
HEUR:Trojan- HEUR:Trojan- _— - .
Kaspersky SMS.AndroidOS.Fakelogo.a SMS.AndroidOS.Fakelogo.a HEUR:Trojan.Win32.Generic
HEUR:Trojan- HEUR:Trojan- _— . .
ZoneAlarm SMS.AndroidOS.Fakelogo.a SMS.AndroidOS.Fakelogo.a HEUR:Trojan.Win32 Generic
Avast Android:RuFraud-I Android:RuFraud-I Java:CVE-2011-3544-BD
AVG Android:RuFraud-I Android:RuFraud-I Java:CVE-2011-3544-BD
ESET-NOD32 Android/TrojanSMS.Agent.K Android/TrojanSMS. Agent.K et of Java/Exploit CVE-2011-
McAfee Artemis!9EF6966B98A5 Artemis!BEESA7C75B6A RDN/Generic
Avira ANDROID/SmsAgent.CQ.Gen ANDROID/SmsAgent.CQ.Gen EXP/CVE-2011-3544
Sophos Andr/Jifake-B Andr/Opfake-A Mal/Generic-S
Symantec Android.Fakemini Android.Fakemini Trojan.MalJava
Ikarus Trojan.AndroidOS.Fakelnst Trojan.AndroidOS.Fakelnst Java.CVE
MAX Malware Malware Malware
Lf&‘:;“é;ﬂ o Suspicious_GEN.F47V0322 AndroidOS_OPFAKE.A, Suspicious_GEN.F47\/0322
Emsisoft Android.Trojan.Fakelnst.CB Android.Trojan.Fakelnst.CB Gen:Variant.Barys.841
GData Android.Trojan.Fakelnst.CB Android. Trojan.Fakelnst.CB Gen:Variant.Barys.841
BitDefender Android.Trojan.Fakelnst.CB Android.Trojan.Fakelnst.CB Gen:Variant.Barys.841
Tencent Trojan.Android.FakelLogo.aa Trojan.Android.FakeLogo.aa Win32.Trojan.Jorik.Hvje
Arcabit Android.Trojan.Fakelnst.CB Android.Trojan.Fakelnst.CB Trojan.Barys.841
MicroWorld-eScan | Android.Trojan.Fakelnst.CB Benign Gen:Variant.Barys.841

A deteccdo de malwares variou entre 0% e 99,10%, a
depender do antivirus investigado. Em média, os 86 antivirus
foram capazes de detectar 34,95% das pragas virtuais
avaliadas, com desvio padrdo de 40,92%. O desvio padrdo
elevado indica que a deteccdo de arquivos maliciosos pode
sofrer variagOes abruptas a depender do antivirus escolhido.

Determina-se que a protecdo, contra invasdes cibernéticas,
esta em funcdo da escolha de um antivirus robusto dotado de
uma grande e atualizada lista negra. Em média, os antivirus
atestaram falsos negativos em 33,90% dos casos, com desvio
padrdo de 40,45%. Atestar a benignidade de um malware pode
implicar em prejuizos irrecuperdveis. Uma pessoa ou
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instituicdo, por exemplo, passaria a confiar em uma
determinada aplicacdo maliciosa quando, de fato, trata-se de
um malware. Ainda como aspecto desfavoravel, cerca de
31,39% ndo emitiram opinido em qualquer uma das 998
amostras maliciosas. Em média, os antivirus foram omissos
em 31,15% dos casos, com desvio padrdo de 45,61%. A
omissdo do diagnostico aponta a limitacdo dos antivirus
quanto a detec¢do de malwares em tempo real.

Inclui-se como adversidade, no combate a aplicagdes mal-
intencionadas, o fato dos antivirus comerciais ndo possuirem
um padrdo na classificacdo dos malwares como visto na
Tabela 2. No6s escolhemos 3 dos 998 malwares de modo a
exemplificar a misceldnea de classificacbes dadas pelos
antivirus comerciais. Como néo existe um padrdo, 0s antivirus
ddo os nomes que desejam, por exemplo, uma empresa pode
identificar um malware como “Android:RuFraud-1’ e uma
segunda empresa identifica-lo como
“Artemis!9EF6966B98A5”.

A falta de um padrdo atrapalha as estratégias de cyber-
vigilancia visto que cada categoria de malware deve ter
tratamentos (vacinas) distintos. Conclui-se que é complexo o
aprendizado de  maquina  supervisionado  visando
reconhecimento de padréo de categorias de malwares. Devido
a esse emaranhado confuso de classificacbes multi-classe,
providas pelos especialistas (antivirus) como visto na Tabela
2, é improvavel que alguma técnica de aprendizado de
maquina adquira capacidade de generalizacao.

Distintos trabalhos visam elaborar estratégias de modo a
agrupar as categorias providas pelos antivirus comerciais
exemplificados na Tabela 2. Algumas estratégias dizem
respeito a agrupar as categorias por nomes similares. Outra
alternativa, com maior rigor metodolégico, seria agrupar as
categorias de malwares de acordo com as suas descri¢cGes
técnicas e caracteristicas. A referida estratégia se torna
invidvel. Como regra geral, as categorias de malwares
disponibilizadas pelos antivirus comerciais ndo séo definidas
nos portais de seus respectivos fabricantes (como visto no
video apontado pelo QR Code da Fig. 2 b).

Apobs a invasdo cibernética, os clientes infectados sdo
condicionados a relatar o contagio em blogs avulsos,
geralmente sem qualquer resposta oficial do fabricante. Com
excecdo de muito poucos antivirus, ndo ha descricdo das
categorias de malwares nos portais dos fabricantes. Essa falta
de informacgdo dos antivirus comerciais pode ser interpretada
como um desrespeito ao codigo de defesa do consumidor, em
especifico, o artigo 14. Legalmente, os antivirus ndo poderiam
fornecer informagdes insuficientes ou inadequadas quanto aos
riscos do servico adquirido. Por exemplo, ndo se sabe 0s riscos
de colocar na quarentena um aplicativo classificado como um
malware de nome confuso e pouco elucidativo a exemplo dos
apresentados na Tabela 2. Em acréscimo, ndo hd qualquer
descricdo técnica das referidas classes de malwares seja na
literatura académica ou no portal dos fabricantes.

I1l. ESTADO-DA-ARTE

Arquivos de extensdo JAR sdo colegcdes de arquivos de
classe compactados individualmente. Em regra geral, quando

compactados, tais arquivos ocupam metade do tamanho dos
arquivos originais [29]. Um arquivo JAR encapsula classes
Java e também pode conter outros recursos como assinatura
digital ou imagens [17]. O arquivo JAR foi projetado visando
fornecer um ambiente confidvel para execucdo de pequenos
programas incorporados a paginas da web nomeadas de
applets [17].

O modus operandi dos antivirus comerciais e do Oracle
Java é majoritariamente a identificacdo de malwares com
bases em listas negras. Dada as limitacbes dos antivirus
comerciais e do Oracle Java, o estado-da-arte propde extrair e
analisar as caracteristicas dos arquivos através de maquinas de
aprendizados estatisticos. A inteligéncia artificial consegue
automatizar muitas tarefas, analisando milhares de arquivos,
extraindo suas caracteristicas e os classificando.

LIMA, et al. (2021 a) criou um antivirus capaz de detectar
malwares em aplicativos Windows* com uma precisio média
de 98,32% [11]. O arquivo executavel é submetido ao
processo de engenharia reversa. Entdo, o aplicativo pode ser
estudado de modo que a intengdo maliciosa do arquivo possa
ser investigada. O antivirus de LIMA, et al. (2021 a) extraiu
630 atributos de cada arquivo executdvel. Esses atributos
servem como parametros para os neurdnios de entrada das
redes neurais artificiais baseadas em retropropagacgdo. A base
de dados empregada por LIMA, et al (2021 a) utiliza 6632
aplicativos balanceados entre duas categorias: benignos e
maliciosos. O antivirus confeccionado por LIMA, et al. (2021
a) emprega redes neurais rasas.

Por outro lado, antivirus baseados em redes profundas
(Deep Learning) também alcancam excelentes acurécias.
VINAYAKUMAR, R. et al. (2019) obtém uma precisdo
média de 98,90% visando detectar malwares Windows [26]. A
estrutura da rede profunda apresenta 34 camadas sequenciais”.
A base de dados para treinamento contém 25035 arquivos
benignos e outros 24965 arquivos malwares para treinamento.
A rede é treinada com 500 épocas com um tamanho de lote de
treinamento de 64 e taxa de aprendizado de 0,01.

O antivirus de SU, et al. (2018) alcangou uma precisdo
média de 94,00% para detectar malwares de 10T (Internet of
Things — Internet das Coisas) [25]. A estrutura de rede
profunda possui 6 camadas. H& 3 camadas sequenciais de
processamento: 2 camadas convolucionais e 1 camada
totalmente conectada. A base de dados contém 365 arquivos
benignos e outros 500 malwares. A rede é treinada com 5.000
iteragcbes com um tamanho de lote de treinamento de 32 e taxa
de aprendizado de 0,0001.

O antivirus de HARDY, W. et al. (2016) visa detectar
malwares para Windows através de redes profundas dotadas
de Stacked Autoencoders [5]. A referida rede profunda tenta
mapear o reconhecimento de padrdo final de volta a entrada
original. O modelo de aprendizado profundo é treinado com 3

* PE (Portable Executable — Portaveis Executaveis) se referem a arquivos
executados diretamente no sistema operacional Windows. Os arquivos PE séo;
processos (.exe), bibliotecas (.dll) e servicos (.sys).

5 Camadas DeepMalNet. Disponivel em:
https://github.com/vinayakumarr/dnn-ember/blob/master/DNN-info.pdf.
Acesso em fevereiro de 2020.
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camadas ocultas e 100 neurdnios em cada camada oculta. A
base de dados contém 22.500 arquivos benignos e outros
22.500 malwares. HARDY, W. et al. (2016) obteve uma
acurdcia média de 96,85%.

Redes profundas sdo modelos de processamento de dados
os quais empregam um grafo profundo. Tal estrutura é
convencionalmente construida contendo multiplas camadas
sequenciais. Arquiteturas de redes profundas do estado-da-arte
empregam  camadas contendo  distintos  tipos de
processamento. Costumeiramente, as diferenciacdes entre as
camadas dizem respeito as funcdes de ativacdo, normalizagdo,
convolugéo e reducdo de dimensionalidade®.

Redes neurais profundas empregam largamente a
convolucdo linear de filtros. A convolugdo tem o processo
basico de deslocamento dos filtros sobre a imagem original.
Os filtros lineares séo pequenas matrizes bidimensionais cujos
valores de seus coeficientes determinam o objetivo a ser
alcancado durante o processamento. Os filtros lineares geram
medias ponderadas das regides da imagem original abrangidas
(sobrepostas) a sua matriz.

A desvantagem da rede profunda é o longo tempo de
treinamento. Como agravante, as redes profundas apresentam
baixa capacidade de paralelismo porque as camadas de
processamento sdo sequenciais. Logo, uma camada s6 pode
ser executada ap6s a camada imediatamente anterior ter
concluido o seu trabalho. Isso pode ser um obstadculo em
aplicativos que precisam de treinamento frequente como 0s
antivirus pois em média 8 (oito) novos malwares sdo criados a
cada segundo [8]. Em sintese, ndo deve haver discrepancias no
tempo de aprendizagem do antivirus em comparagdo com a
taxa de nova geracdo de malware mundial.

A rede profunda confeccionada por SANTOS, et al. (2019)
possui tempo de treinamento compativel com aplicagbes que
requerem treinamento frequente. A referida rede profunda
apresenta uma Unica camada de processamento e ndo ha
retropropagacdo de dados. Portanto, uma vez que o
supercomputador possua recursos computacionais suficientes
(meméria), a rede profunda feita por SANTOS, et al. (2019)
possui larga capacidade de paralelismo. A camada de
processamento emprega 30.000 filtros convolucionais lineares
simultaneamente.

Ao invés de filtros convolucionais aleatorios, a rede neural
profunda de SANTOS, et al. 2019 desenvolve filtros PCA’
visando a extragdo de componentes principais das regides de
interesse referentes ao vetor de entrada de dados. Cada filtro é
convertido em uma matriz de Toeplitz denotada por

Wietect € REX* com L = (J + W — 1) para um mapa de
caracteristicas de tamanho LxL, onde We ] se referem ao
tamanho dos filtros e o nimero de pixels, respectivamente
[22].

® Exemplo de arquitetura de rede neural profunda. Disponivel em:
https://se.mathworks.com/help/deeplearning/gs/create-simple-image-
classification-network-using-deep-network-designer.html. Acesso em maio de
2021.

" PCA: Principal Component Analysis — Analise de Componentes
Principais.

Neste trabalho replicamos a rede profunda feita por
SANTOS, et al. 2019, pois seu tempo de treinamento é
compativel com aplicagbes que necessitam de treinamento
frequente como os antivirus. A rede profunda de SANTOS, et
al. 2019 ndo visa a deteccdo de malware, mas sim o
reconhecimento Optico de caracteres [22]. Ao invés de
processamento digital de imagem, 0s neur6nios de entrada
dizem respeito a extracdo de caracteristicas dos malwares.

Devido aos excelentes resultados obtidos por técnicas de
rede profunda, criou-se um senso comum de que redes
profundas sdo capazes de fornecer a melhor precisdo em
qualquer tipo de aplicacdo; na verdade, essa consideracdo é
falsa. Enfatiza-se que redes profundas empregam largamente
camadas convolucionais em seus grafos arquiteturais. Embora
tenha um papel fundamental em aplica¢des computacionais, a
convolugdo de filtros é limitada a aplicagbes nas quais o
gradiente de fluxo vetorial é formado [23].

Considere, por exemplo, as imagens biomédicas oriundas
de mamografos. As imagens sdo repletas de ruidos que
atrapalham o reconhecimento da lesdo mamaria [14]. Logo, a
convolugdo de filtros é fundamental no sentido de eliminar os
ruidos e, portanto, descartar pequenas irregularidades no
achado correspondente ao cancer em potencial. Técnicas
convolucionais como, por exemplo, filtros gaussianos séo
essenciais na reducéo de ruidos em imagens biomédicas [14].

Como contra-exemplo, considere o repositorio ilustrado na
Tabela 3. Os atributos estdo completamente desconectados uns
dos outros, apesar de pertencerem & mesma vizinhanca. Um
aplicativo suspeito de tentar verificar os dados de Wi-Fi néo
tem correlagdo com o acesso a galeria de imagens da vitima ou
ao navegador. Ao aplicar a convolugdo linear dos filtros no
repositorio ilustrado na Tabela 3, o acesso as imagens
contendo o valor O seria tratado como ruido. A explicagdo é
que sua vizinhangca possui valores positivos. Em sintese, 0
aplicativo suspeito seria acusado de acessar a galeria de
imagens da vitima até mesmo quando a extracdo de atributos
tivesse auditado o inverso.

Em andlises estticas, o malware costuma ser convertido
em imagem de modo a servir como atributo de entrada das
redes profundas. Essa solucdo permite o surgimento de um
gradiente vetorial visto que os aplicativos possuem uma
estrutura pré-definida especifica. Por outro lado, o trabalho
proposto aqui aplica analise dindmica. A cadeia de eventos
invocada pelo aplicativo suspeito pode ndo seguir um
gradiente conforme ilustrado na Tabela 3. De modo a provar
nosso embasamento tedrico, o antivirus autoral emprega redes
neurais morfoldgicas rasas em detrimento de redes profundas
contendo camadas convolucionais.

Como experimentos, 0 antivirus autoral tem sua acuracia
comparada a antivirus de UGltima geracdo baseados tanto em
redes neurais rasas quanto em profundas. Nosso antivirus pode
combinar alta precisdo com tempo de aprendizagem reduzido.
A fim de evitar comparagdes injustas, a etapa de extracdo de
caracteristicas é padronizada através do monitoramento de
6.824 comportamentos que o arquivo JAR suspeito posso
fazer quando executado propositalmente.
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Tabela 3. llustrativo de repositdrio de aprendizado estatistico visando o reconhecimento de malwares.

Atributos

capturar informacdes de rede

acessar a galeria de imagens

acessar o e-mail da vitima

1 0

1

IV. ESTUDOS PRELIMINARES: REDES NEURAIS ELM

O trabalho proposto resulta em um antivirus composto por
redes neurais ELMs (Extreme Learning Machines) visando a
deteccdo preventiva de malwares. ELMs constituem maquinas
de aprendizado estatistico baseadas em kernels poderosos e
flexiveis, cujas caracteristicas principais sdo treinamento
rapido e desempenho de classificacdo robusto [6]. A rede
ELM é uma rede de camada Unica oculta, ndo recorrente,
baseada em um método analitico para estimar os pesos de
saida da rede, em qualquer inicializacdo aleatoria de pesos de
entrada.

As ELMs tém sido amplamente aplicadas em diversas areas
como Engenharia Biomédica [1][2][3][13][14][15][18]. As
redes de ELMs podem contribuir muito para o avanco da
seguranca digital dos dispositivos como exemplificado no
trabalho de LIMA, et al. 2020 b que as aplica [12]. O presente
trabalho aplica as ELMs na area de seguranca da informacao,
especificamente no reconhecimento de padrdes de malware
Java.

O processo de aprendizagem da rede ELM ¢ baseado na
inversa generalizada de Moore-Penrose (pseudo-inversa), com
a qual sdo calculados os pesos entre a camada escondida e a
camada de saida (HUANG, ZHOU, et al, 2012).
Matematicamente, na rede ELM os atributos de entrada x;;
correspondem ao conjunto {xi ER; ieN", i=
1,..,n; teEN*, t=1,..v} . Logo, ha n caracteristicas
extraidas da aplicacdo e v vetores de dados de treinamento. A
camada escondida h;, constituida por m neurGnios, €
representada pelo conjunto {h; € R; j EN', j=1,..,m}.

O processo de treinamento da ELM é rapido por ser
composto por poucas etapas ndo iterativas. Inicialmente, os
pesos de entrada wj e biash; sdo definidos de maneira
aleatéria. Dada uma funcdo de ativagdo f: R — R, 0 processo
de aprendizagem é dividido em trés passos:

1. Atribuicéo aleatoria de pesos wyj;, correspondente aos
pesos entre a camada de entrada e a camada escondida,
e bias bjy,.

2. Calcular a matriz H, que corresponde a saida dos
neurdnios da camada escondida.

3. Calcular a matriz dos pesos de saida f = H'Y, onde
HT é a matriz inversa generalizada de Moore-Penrose
da matriz H, e Y corresponde a matriz de saidas
desejadas s.

Assim como na MLP®, a saida dos neurdnios da camada
escondida, correspondente a matriz H, é calculada através do
kernel K, entradas e pesos da camada escondida, conforme
mostra a Equacdo (1).

K(11) K(1N)

Hj, = (1)

K1) - KVN)

Ao invés de kernels convencionais, sdo empregados kernels
autorais para as ELMs. No presente artigo, sdo empregadas
as mELMs (ELMs morfoldgicas), que consistem em ELM
com nulcleos de camada oculta inspirados em operadores
morfologicos de Erosdo e Dilatagdo, wusados em
processamento de imagens. Kernels sdo funcGes matematicas
empregadas como método de aprendizagem de redes neurais.
Este método de aprendizagem permite a criacdo de
mapeamento ndo linear de dados. Assim, ndo ha necessidade
de aumentar o nimero de parametros ajustaveis a exemplo de
taxa de aprendizado empregada em redes baseadas em
retropropagacgéo.

A. Morfologia Matematica

H& duas operacBes morfoldgicas fundamentais: Erosdo e
Dilatacho [23]. A Morfologia Matemética pode ser
considerada uma teoria construtiva porque todas as operacdes
sdo construidas tendo como base ErosGes e Dilatagdes.
Matematicamente, Erosdo e Dilatacdo sdo formalizadas de
acordo com a Equacéo (2) e a Equacéo (3), respectivamente:

e (N = (] F@) v gau-v) @
VES

5N = | ror ngu-v), ©)
VES

onde f:S = [0,1] e g:S — [0,1] sdo imagens normalizadas
em forma de matriz nomeada de formato S, onde S € N2, f
diz respeito a imagem original. O pixel é definido através do
par cartesiano (u, f(u)), onde u é a posicdo associada ao
valor f(u). v é a matriz de f(u), abrangida por g. Os
operadores U e V estdo associados a operacdo de maximo,
enquanto N e A estdo associados a operagéo de minimo. g é o
elemento estruturante tanto para Erosdo quanto para
Dilatacéo[23]. g é a negacdo de g.

Na Equacdo (2) inicialmente ocorre a negacdo do elemento
estruturante g. Logo, acontece a operacdo de maximo V
denotada por f(v) Vv g(u —v), onde f(v) diz respeito a
matriz da imagem original f abrangida (casada) por g. f (v) é
nomeada tecnicamente de regido ativa da imagem. Por fim, o

8 MLP: Multi Layer Perceptron — Rede Perceptron Multicamadas.
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valor &;4(f)(u), na posicdo u, da imagem erodida recebe o
minimo valor entre os maximos, através do operador N.
gg(f)(u) obtém o valor 0 associado ao preto absoluto. A
Erosdo sobrepde g & imagem original f. O objetivo é que as
dreas similares ao g se expandam. Ao se associar o 1's ao
branco absoluto e 0's ao preto absoluto, a Erosdo aumenta as
areas mais escuras e elimina as regides com maior
intensidade[23].

A Equacdo (3) exibe a atuacdo da operacdo morfoldgica de
Dilatagdo. Por precedéncia matematica, ocorre a operacdo de

minimo A denotada por f(v) Ag(u—v), onde f(v) diz
respeito a matriz da imagem original f abrangida (casada) por
g. Logo, o valor §,(f)(u), na posicdo u, da imagem dilatada
recebe 0 maximo valor entre os minimos, através do operador
U. A Dilatacéo sobrepde o elemento estruturante g a imagem
original f. O objetivo é que as areas similares ao g se
expandam. Ao se associar 0 1's ao branco absoluto e 0's ao
preto absoluto, a dilatacdo aumenta as areas com tonalidade
mais intensas e elimina as regifes escuras [23].

Imagem original

Imagem erodida

Imagem dilatada

4 )

\_ J

4 )

\_ J

Figura 3 .a) Imagem original. b) Imagem erodida. c) Imagem dilatada. Figura extraida da biblioteca gréafica OpenCV

A. Redes Neurais ELM Morfol6gicas

O trabalho proposto emprega as mELMs (Morphological
Extreme Learning Machines). Como estudo de caso, as
mELMs sdo aplicadas na distingdo entre executaveis benignos
e malwares Java. As mELMs sdo inspiradas na Morfologia
Matematica tendo como base os operadores ndo-lineares de
Erosdo e Dilatacdo. Dada a Equacéo (2), referente ao operador
de imagem erosdo, o kernel ELM de Erosdo pode ser definido
de acordo com a Equacéo (4), onde {ie N*, i=1,..,n; j €
N*, j=1,..,m,; t€eN", t=1,..v}. Logo, hd n neurdnios
na camada de entrada (sem o bias), m neurbnios na camada
escondida e v vetores de dados de treinamento.

Kot i) = ()t v ) + e @

Similarmente ao kernel Erosdo, a Equacdo (5) define o
kernel Dilatacdo inspirado na Equagdo (3) e referente ao
operador morfolégico de Dilatagdo.

Ks(t,i) = U(xit Aw;) + by, ©)

i=1
Um dos grandes desafios, em redes neurais artificiais, diz
respeito a encontrar um kernel de modo que otimize a
fronteira de deciséo entre as classes de uma dada aplicacéo.

Seguindo o raciocinio, um kernel sigmoidal é capaz de
resolver um problema separavel por uma funcdo sigmoide
como visto na Figura 4 (a). De maneira oposta, um kernel
linear é incapaz de resolver um problema ndo-linearmente
separavel como exibido na Figura 4 (b).

Entdo, uma boa capacidade de generalizagdo da rede neural
pode depender de uma escolha ajustada do kernel, o que
implica em que o melhor é aquele que estiver subordinado ao
problema a ser resolvido. Como efeito colateral, a
investigacdo de diferentes kernels é geralmente um processo
custoso envolvendo validacdo cruzada combinada com
diferentes condigdes iniciais aleatorias. A investigacdo de
distintos kernels, no entanto, pode ser necesséria, caso
contrario a rede neural composta, por um kernel desajustado,
por gerar resultados ndo satisfatorios.

A Figura 4 (c) e a Figura 4 (d) exibem as atuacdes dos
kernel autorais de Erosdo e de Dilatacdo em uma mesma
distribuicdo sigmoide, com as respectivas precisdes de 93,07%
e 95,05%. Visualmente, é possivel observar que os kernel
autorais mapeiam distintas distribuicdes, referentes a
diferentes problemas, de forma satisfatoria. Cabe ressaltar que
os dois atributos (caracteristicas) estdo normalizados sobre um
mesmo limite inferior e superior.

A explicacao do sucesso dos kernels mELMs diz respeito a
sua capacidade de modelar qualquer fronteira de decisdo, visto
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gue o seu mapeamento nao obedece as superficies geométricas
convencionais como elipse e hipérbole. O mapeamento da
fronteira de deciséo, realizado pelos kernels mELMs, emprega
as coordenadas no espaco n-dimensional das amostras
reservadas ao treinamento, onde n diz respeito a quantidade de
caracteristicas extraidas. Logo, as nossas mELMs sdo capazes
de naturalmente detectar e modelar as regiGes n-dimensionais
referentes as distintas classes por empregar a Morfologia
Matematica, que lida naturalmente com a detec¢do das formas
dos corpos presentes nas imagens [23].

O antivirus autoral emprega dados de entrada contendo
atributos completamente desconexos entre si conforme
ilustrado na Tabela 3. Os kernels morfolégicos autorais
apresentam uma importante relacdo com o referido
repositorio. A justificativa é de que a Morfologia Matematica
¢ capaz de detectar e segmentar os limites dos objetos alvos

preservando as relagcdes dos corpos através do uso da teoria
matematica de interseccdo, unido e diferenca de conjuntos
[23]. Ao se considerar o exemplo contido na Tabela 3, os
kernels morfoldgicos autorais sdo capazes de processar regifes
totalmente segregadas preservando seus limites. Por regides,

denota-se uma area contendo valores congruentes
continuadamente.
Por outro lado, a convolugdo linear de filtros,

convencionalmente empregada pelas redes profundas, geram
médias ponderadas das regifes de interesse descartando
(embagando)  pequenas irregularidades [14]. Como
consequéncia, um aplicativo suspeito poderia ser acusado de
cometer uma atividade ilicita mesmo quando a extragdo de
atributos tivesse auditado o inverso conforme explicado na
secdo 0. Para tal basta que o atributo monitorado pertenca a
uma regido de vizinhanca contendo valores positivos.

(a) Distribuicao sigmoide classificada por kernel ELM
Sigmoidal com acuracia de 100%

\
N
o
=
Ee!
<
o 01 0z ] E;.3 Atnbuto 1 0.7 6.8 DQ 1
(c) Distribuicao sigmoide classificada pelo kernel
mMELM de Erosdo com acuracia de 93,07%
1 — - - —
N
,,9 |
S
2|
s

o 0.1
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Atributo 1
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(b) Distribuicao sigmoide classificada por kernel ELM
Linear com acuracia de 78,71%.
N
@]
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2
<
Atributo 1
(d) Distribuicao sigmoide classificada pelo kernel
mMELM de Dilatagdo com acuracia de 95,05%
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Figura 4. (a) Atuacdo bem-sucedida do kernel compativel com o conjunto de dados. (b) Classificacdo imprecisa do
kernel Linear em uma distribuicdo ndo-linearmente separavel. (c - d) Atua¢des bem-sucedidas dos kernels autorais de
Eroséo e Dilatacdo. Figura extraida de LIMA, et al. (2020) b [12].

V. METODO PROPOSTO

A Figura 5 exibe o diagrama da metodologia proposta em
diagrama de blocos. Inicialmente, o arquivo suspeito, oriundo
da base de dados REJAFADA, é executado com o objetivo de

verificar a tentativa de corromper a JVM e, em sequéncia, 0
Windows 7. O motivo da escolha do Windows 7 se da porque
é a versao padrdo do CuckooBox. A referida SandBox diz
respeito ao ambiente controlado empregado pelo trabalho
proposto visando o monitoramento do aplicativo suspeito.
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As caracteristicas dindmicas estdo sintetizadas na subsecédo
V-B. Entdo, as caracteristicas dindmicas dos arquivos sao
armazenadas no formato de repositério de aprendizado
estatistico. Apds a mineracdo de caracteristicas, 0s
comportamentos relevantes servem como atributos de entrada
das maquinas de aprendizado estatistico, especificamente,
redes neurais artificiais empregadas como classificadores. O
objetivo é agrupar os arquivos investigados em duas classes;
benignos e malwares. A etapa de classificagdo é explicada, em
detalhes, na subsecdo V-D. Os resultados da classificacdo
estdo descritos na secdo VI.

Quanto aos materiais, todos os experimentos foram realizados
em um supercomputador em nuvem dotado de 250 GB de
memoria RAM, 8 processadores e 300 GB de armazenamento
em massa. De modo a ndo haver comparagdes injustas, 0s
antivirus do estado-da-arte séo treinados e testados no mesmo
supercomputador empregado pelo antivirus autoral. Enfatiza-
se que a aquisicdo de um supercomputador foi devido a réplica
e a comparacdo com os trabalhos do estado-da-arte. O
antivirus autoral exige baixa capacidade de processamento e
de armazenamento. Enfatiza-se que o antivirus autoral poderia
ser usado em qualquer computador de mesa convencional.

Base autoral  Extragdo de  Minerag&o de Redes Validagao
REJAFADA Caracteristicas Caracteristicas  neurais Cruzada
; Treino Y
I Ligacdes sinapticas !
| .
' | benigno I<-|— i
! Rede < < [ Amostras ] P
! treinada para treino I
|
; malwarel <-| |
| [ Amostras J I
' para teste )
S e e e e e e e e e e e e e Y Y 2 7

Figura 5. Metodologia Proposta.

A. Base de Dados Autoral

O presente trabalho emprega a REJAFADA (Retrieval of
JAR Files Applied to Dynamic Analysis — Redistribuicdo de
Arquivos JAR aplicados a Analise Dinamica). Uma base de
dados autoral que permite a classificacdo de arquivos de
extensdo JAR entre maliciosos e benignos. A REJAFADA é
composta de 998 arquivos JAR malwares e outros 998
arquivos JAR benignos. A base de dados REJAFADA,
consequentemente, é adequada ao aprendizado dotado de
Inteligéncia Artificial, tendo em vista que os arquivos JAR
apresentaram o mesmo montante nas duas classes (benignos e
malwares). O objetivo é que classificadores tendenciosos, em
relagdo a uma determinada classe, ndo tenham suas taxas de
acerto favorecidas.

Em relacdo as pragas virtuais, a REJAFADA extraiu
arquivos JAR maliciosos do VirusShare o qual é um
repositorio de malwares tendo como publico alvo cientistas,

analistas forenses e demais entusiastas da area de seguranga da
informacdo [27]. No que tange aos arquivos JAR benignos, o
catélogo foi dado a partir de repositdrios de aplicacbes como
Java2s.com e findjar.com. Todos os arquivos benignos foram
submetidos a auditoria do VirusTotal. Logo, os arquivos Jar
benignos, contidos na REJAFADA, tiveram sua benevoléncia
atestada por todos os antivirus comerciais mundiais. 1ss0
posto, alguns dos aplicativos desprezados na confec¢do da
base autoral podem ser falsos positivos. Tais aplicativos
podem possuir um comportamento anémalo, porém sem
realizar atividades de malware.

Cabe enfatizar que a nota de periculosidade do CuckooBox
estd em fase de desenvolvimento conforme a prépria
documentacdo da referida SandBox, Isso posto, o CuckooBox
determina que um aplicativo suspeito ndo deve ser condenado
em funcdo apenas da sua nota de periculosidade emitida pela
propria ferramenta. O CuckooBox ndo se propde a ser uma
unidade certificadora de aplicativos benignos ou de malwares.
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O objetivo da referida SandBox é ndo se ater a eventos
individuais e, portanto reconstruir a cadeia de eventos
invocada pelos aplicativo suspeito.

Ndo h&d uma organizacdo internacional, aos moldes da
Interpol, de modo a ser uma unidade certificadora de
malwares e consequentemente de aplicativos benignos. Em
decorréncia desse fato, o0s antivirus comerciais podem
classificar como malware um determinado aplicativo sem
maiores justificativas. Tal circunstancia faz com que um
antivirus comercial possa denunciar o instalador do antivirus
concorrente como malware (conforme visto no video apontado
pelo QR Code da Fig 2 c). Esse fato atrapalha a construcéo de
bases de dados dos antivirus inteligentes pois ndo ha como
determinar se o aplicativo é realmente um malware ou se trata
de sabotagem industrial por parte de alguma fabricante de
antivirus comercial.

Os resultados obtidos correspondentes as analises dos
arquivos benignos e malwares, resultante da auditoria do
VirusTotal, estdo disponibilizados para consulta no endereco
virtual da REJAFADA [19]. O objetivo da criacdo da base de
dados REJAFADA é dar total possibilidade da metodologia
proposta ser replicada, por terceiros, em trabalhos futuros.
Logo, o REJAFADA disponibiliza, livremente, de todas as
suas auditorias tanto benignas quanto malwares:

¢ auditorias do VirusTotal,

¢ anélises dindmicas do Cuckoo Sandbox,

A REJAFADA também disponibiliza, em seu endereco
virtual, seus 998 arquivos JAR benignos. Além disso, a nossa
base exibe a relacdo de todos os outros 998 arquivos JAR,
dessa vez, malwares. Entdo, ha a possibilidade da aquisi¢do de
todos os malwares, empregados pela REJAFADA, através do
estabelecimento de acordo e submissdo as normas de uso do
VirusShare [27]. Conclui-se que a nossa base de dados
REJAFADA viabiliza transparéncia e imparcialidade a
pesquisa, aléem de demonstrar a veracidade dos resultados
alcancados. Espera-se que o0 REJAFADA sirva de base para a
criacdo de novos trabalhos cientificos visando antivirus.

B. Mineracao de Caracteristicas

A mineragdo de dados estd dentre os diversos desafios
quanto a confeccdo de um repositorio de aprendizado
estatistico. Dados oriundos de uma aplicacdo real sdo
altamente suscetiveis a aumentar demasiadamente a
dimensionalidade da aplicacdo. Diversas técnicas podem ser
usadas para superar esse desafio, visando melhorar a qualidade
dos dados que é definida em termos da acurécia, completude,
consisténcia, credibilidade e interpretabilidade.

No presente trabalho, os atributos auditados muitas vezes
podem ndo fomentar capacidade de generalizacdo aos
classificadores. Como método de mineragdo de
caracteristicas, alguns comportamentos auditados pela
Sandbox sdo desprezados. O critério adotado de mineragéo diz
respeito a eliminacdo de caracteristicas as quais dizem respeito
a um unico arquivo, com por exemplo; identificadores e
nomes de processo, md5, sha, dentre outros. Dessa maneira,
ha a reducdo do volume de processamento sem haver a perda
da capacidade de reconhecimento de padrdo dos malwares.

C. Extragdo Dinamica de Caracteristicas

A seguir, sdo detalhados os grupos de caracteristicas
referentes ao monitoramento, em ambiente controlado, dos
arquivos investigados. No total, sdo monitorados 6.824
comportamentos que o arquivo JAR suspeito possa fazer
quando executado propositalmente em ambiente controlado
(Cuckoo Sandbox).

v’ Caracteristicas relacionadas ao trafego de rede.

v Caracteristicas relacionadas ao Registro (Regedit) do
Windows 7.

e Mudancas nas associagdes entre extensdes de arquivos e

softwares instalados na maquina.

o ModificacBes nas informacBes sobre o usuario atual.

e Corrupcao do funcionamento dos drivers.

o Alteragdes nas configuracBes de aparéncia do Windows
e as configurac@es efetuadas pelos usuarios, como papel
de parede, protetor de tela e temas.

e Mudancas nas Configuracdes de hardware.

v’ Caracteristicas relacionadas a Backdoos. Programa que
permite o retorno de um invasor a um computador
comprometido, por meio da incluséo de servicos criados

v’ Caracteristicas relacionadas a ameacas bancarias. Malware
visando obter acesso a informagdes confidenciais e/ou
materiais armazenadas ou processadas por meio de sistemas
bancérios online.

v Caracteristicas relacionadas a Bitcoin. Examina-se caso o
arquivo testado tenta instalar a biblioteca OpenCL,
ferramenta para minerar Bitcoins.

v’ Caracteristicas relacionadas a Bots (maquinas que
desempenham tarefas automaticas em rede, maliciosas ou
ndo, sem o conhecimento de seus proprietarios).

v’ Caracteristicas relacionadas a navegadores. E verificado se
0 arquivo testado tenta:

e instalar um objeto Browser Helper (geralmente um
arquivo DLL que adiciona novas func¢Bes ao navegador)
com a finalidade de deixar a experiéncia de navegacdo
prejudicada de alguma forma;

o modificar as configuracdes de seguranga do navegador;

e modificar a pagina inicial do navegador;

e adquirir informagdes privadas de navegadores de
internet instalados localmente.

v Caracteristicas relacionadas a computagdo em nuvem. O
arquivo é auditado quando tenta se conectar aos servigos de
armazenamento e/ou arquivos do Dropbox, Google,
MediaFire, MegaUpload, RapidShare, Cloudflare e
Wetransfer.

v Caracteristicas relacionadas a ataques de DDoS (Distributed
Denial of Service — Ataque Distribuido de Negacdo de
Servico).

v Caracteristicas relacionadas a Ransomware; tipo de
malware que por meio de criptografia, deixa inutilizados os
arquivos da vitima, para depois solicitar um resgate em
troca da normal utilizacdo posterior dos arquivos do
usuario, resgate este geralmente pago de forma néo
rastredvel, como bitcoins.
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v’ Caracteristicas relacionadas aos arquivos executaveis. A
forense digital proposta verifica se o arquivo suspeito tenta:
o utilizar a ferramenta BITSAdmin (ferramenta de linha de
comando originalmente utilizada para fazer download e
upload de arquivos, assim como acompanhar o
progresso desta transferéncia, mas que hackers utilizam

de forma maliciosa) para baixar um arquivo qualquer;

e travar, a0 menos, um processo durante a sua execucao;
e executar a instrucdo WaitFor (executavel presente no
Windows desde sua versdo 7, originalmente tem a
funcdo de sincronizar eventos entre computadores em

rede, mas que malfeitores usam de maneiras
prejudiciais), possivelmente para sincronizar atividades
maliciosas.

v’ Caracteristicas relacionadas a exploits os quais se
constituem como malwares que tentam se utilizar de
vulnerabilidades, falhas ou defeitos conhecidos e ainda n&o
sanados do sistema ou de um ou mais de seus componentes,
a fim de causar instabilidades e comportamentos
imprevistos tanto em seu hardware como em seu software.

v/ Caracteristicas relacionadas a Infostealers, programas
maliciosos que coletam informagBes confidenciais do
computador afetado.

Além da deteccdo de comportamentos suspeitos, como
chamadas a APIs, a analise dindmica também permite a
reconstitui¢do (limpeza) do SO (Sistema Operacional) atraves
da auditoria das malfeitorias promovidas pelo arquivo
malicioso partindo do principio que o maleficio ndo é
irreversivel. Cabe ressaltar que a reconstituicdo do SO,
tecnicamente nomeada de vacina, ¢ importante porque nao
basta apenas a detecgdo e eliminagdo do malware para que a
vitima esteja livre de sua atuacdo. Além da eliminacdo do
malware, é necessario desfazer todas as suas malfeitorias
como, por exemplo, ter desabilitado Java Security Manager.
Entdo, caso ndo houvesse a auditoria, provida pela analise
dindmica, caberia ao cyber-vigilante monitorar, manualmente,
qualquer mudanga no SO o que tornaria 0 processo moroso e
estressante.

D. Classificadores: Redes Neurais ELMs

Quanto ao reconhecimento de padrdo de malwares, uma
tarefa essencial diz respeito & atribui¢cdo de uma classe (rétulo)
a cada arquivo investigado a partir de suas caracteristicas.
Entdo, com base em um conjunto de arquivos, chamado de
conjunto de treinamento, é possivel formular uma hipétese
sobre as distintas classes atreladas ao antivirus. Logo, cabe ao
classificador, estimar a classe de um arquivo inédito através da
comparagdo entre as caracteristicas do seu comportamento
auditadas em tempo real e aquelas captadas durante a etapa de
treinamento.

O objetivo do classificador é obter uma funcéo de separacao
entre as classes do nosso antivirus (e.g.: malware, benigno).
Dessa forma, ao ser apresentado a um aplicativo inédito, a
funcdo é aplicada e, entdo, atribui uma classe na qual esse
arquivo suspostamente pertence. Matematicamente, ¢ = f(x),
onde x = xy,x,, ..., X, € um vetor caracteristicas extraidas do
arquivo investigado, t corresponde as 7.690 caracteristicas

dindmicas, ¢ é o classe (rétulo) e, por fim, f é a funcdo de
mapeamento do classificador.

O nosso antivirus proposto aqui emprega redes
neurais extremas como classificadores [6]. As arquiteturas das
redes neurais tém uma camada de entrada contendo uma
quantidade de neurdnios referentes ao vetor de caracteristicas
extraidas do monitoramento do arquivo JAR em ambiente
controlado. Logo, os classificadores empregados devem
possuir uma camada de entrada contendo 6.824 neurdnios. A
camada de saida possui dois neurbnios correspondentes a
casos benignos e malwares.

Ha a investigacdo quanto a quantidade de neurdnios da
camada escondidas das redes ELMs. A hipdtese é verificar se
arquiteturas que exijam um maior volume de célculos, como
por exemplo, aumentar a quantidade de neurénios na camada
escondida, séo capazes de gerar taxas de acertos superiores em
comparagdo com arquiteturas que exijam uma menor
quantidade de célculos. H4 a avaliacdo de duas arquiteturas,
elas empregam 100 e 500 neurbnios em suas respectivas
camadas escondidas. Tais arquiteturas possuem lastro de
excelentes acuracias na aplicagdo de redes ELM na éarea de
Engenharia Biomédica [14].

E. Validacéo Cruzada

S0 investigados 10 folds, referentes a validacéo cruzada do
método k-fold, para cada kernel. O objetivo é que os
resultados alcangados ndo sejam influenciados pelos conjuntos
destinados ao treinamento e teste. Para isso, o total de
aplicativos é dividido em dez partes. Na primeira execugao, a
primeiro parte é destinada ao conjunto de teste, enquanto as
demais séo reservadas ao treinamento. Essa alternancia ocorre
por dez execucBes até que todas as dez partes tenham sido
aplicadas a fase de teste. A acuracia do ELM é a média
aritmética da taxa de acerto obtida nas dez iteracfes para cada
combinagéo.

Como dito anteriormente, na rede ELM ndo h&
retropropagacdo de dados. Logo, o objetivo do método de
validacdo cruzada k-fold ndo é estabelecer um critério de
parada para evitar o overfitting (treinamento em excesso), mas
sim verificar se o classificador sofre mudangas abruptas em
suas acuracias a depender dos conjuntos destinados ao
treinamento e teste. Também h& o cuidado metodolégico de
selecionar equitativamente, de forma randémica, exemplares
benignos e malwares para cada fold. O objetivo é que
classificadores tendenciosos, em relacdo a uma determinada
classe, ndo tenham suas taxas de acerto favorecidas.

V1. RESULTADOS DAS REDES ELMS

O trabalho proposto utiliza sete redes ELMs cada uma
dotada de um tipo de kernel distinto. No estado-da-arte, trés
desses kernels sdo descritos por HUANG, et al, (2012), sdo
eles; Transformada de Wavelets, Hard Limite e Funcdo de
Base Triangular [6]. Além disso, sdo empregados quatro
kernels autorais; Fuzzy-Dilatacdo, Fuzzy-Erosdo, Dilatacdo e
Eroséo.

As fmELMs (fuzzy-morfoldgica ELMs) tém obtido sucesso
no tratamento de imagens biomédicas, especificamente, na
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deteccdo e classificacdo de cancer de mama [1]. A solugdo
autoral diz respeito a criagdo de aproximacdes lineares dos
operadores morfoldgicos classicos de forma que seus tempos
de execucdo e andamentos se mantenham uniformes
independente dos valores dos dados de entrada. Logo, os
desvios condicionais sdo substituidos por operagOes
aritméticas que apresentam tempo de execuc¢do uniforme além
de computacionalmente menos onerosas do que 0s desvios
condicionais. Apesar de treinamento rdpido, as fmELMs ndo
sdo completamente adaptaveis a distribuicbes nao-lineares
como as distribui¢des sigmoide ou senoidal.

O kernel Wavelets ndo possui camada escondida [6]. Os
calculos sao baseados na transformacéao dos dados de entrada e
podem trabalhar de maneira aproximadamente similar aos
kernels contendo arquiteturas dotadas de camadas escondidas
[6]. Uma boa capacidade de generalizagdo desses kernels
depende de uma escolha ajustada de parametros (C,y). O
pardmetro de custo C se refere a um ponto de equilibrio
razodvel entre a largura da margem do hiperplano e a
minimizacdo do erro de classificacdo em relacdo ao conjunto
de treinamento. O parametro do kernel y controla o limite de
decisdo em fungdo das classes [6]. Ndo existe um método
universal no sentido de escolher os pardmetros (C,y). No
presente trabalho, o0s parametros C e y variam

exponencialmente em sequencias crescentes,
matematicamente de acordo com a funcdo 2", onde n =
{—24,10,0,10,25}. A referida distribuicdo apresenta
excelentes acuracias tanto para regressdo  quanto
reconhecimento de padrdes em obras do estado-da-arte [6]. A
hipotese é verificar se esses parametros distintos dos padrdes;
(C =1,y = 1), séo capazes de gerar melhores acuracias.

A Tabela 4 detalha os resultados obtidos pelas redes ELMs

com o kernel Wavelets. Cada linha da Tabela 4 contém 10
execucOes referentes a validacdo cruzada do método k-fold,
onde k =10. Em relacdo a precisdo na fase de teste, o
méaximo desempenho médio foi de 56,01% na distingdo entre
casos benignos e malwares através do kernel Polinomial
dotado dos parametros (C,y) = (2724,2°%). Na Tabela 4, ha
apenas as descri¢des do melhor e pior caso, nessa ordem.
A Tabela 5 detalha os resultados obtidos pelas redes ELMs
com os kernels Hard Limite, Funcdo de Base Triangular,
Fuzzy-Dilatacdo, Fuzzy-Erosdo, Dilatacdo e Erosdo. Todos 0s
kernels mencionados empregam arquiteturas dotadas de
camada escondida. Cada linha da Tabela 5 contém 10
execucOes distintas referentes ao método k-fold, onde k = 10.
Em relacdo & acurdcia, o maximo desempenho médio foi de
91,58% com desvio padrao de 1,77% através do mELM kernel
Dilatagcdo dotado de 500 neurénios na sua camada escondida.

Tabela 4: Resultados das redes ELMs. Os parametros (C,y) variam de acordo com o conjunto {2724,2710,20 210 2253}

Kernel C,y) Acerto treino (%) Acerto teste (%) Tempo treino (seg.) Tempo teste (seg.)
Wavelets (272429 100,00 + 0,00 56,01 £ 2,78 3,11+ 0,07 0,76 + 0,03
(219,225 67,40 + 1,97 47,91 + 3,76 3,12 £ 0,08 0,78 £ 0,03

Tabela 5: Resultados das redes ELMs. A quantidade de neurénios na camada escondida varia de acordo com o
conjunto {100, 500}.

Kernel Neurdénios Acerto treino (%) Acerto teste (%) Tempo treino (seg.) Tempo teste (seg.)
Hard limite 100 50,03 + 0,00 49,75 + 0,00 0,48 + 0,01 0,03+0,01
500 50,03 + 0,00 49,75 + 0,00 2,51+0,03 0,13+0,02
Base triangular 100 50,00 + 0,03 50,00 + 0,26 0,49 + 0,02 0,02 +0,01
500 50,00 + 0,03 50,00 + 0,26 1,76 £ 0,05 0,14 +0,01
Fuzzy-Dilatagdo 500 95,71+0,28 87,28 + 2,40 2,01+0,05 0,14 +0,02
100 84,37+ 0,29 81,61+2,32 0,55+ 0,02 0,03+0,01
Fuzzy-Erosédo 500 95,70+ 0,33 87,72+ 2,55 2,16 + 0,07 0,16 + 0,01
100 84,67 +0,37 82,16 + 1,93 0,65+0,01 0,03+0,01
Dilatagdo 500 97,63+0,13 91,58 + 1,77 52,36 + 0,57 5,68 + 0,05
100 81,20+ 0,35 78,86 +1,18 7,34+0,18 0,77 £ 0,02
Erosdo 500 78,38 £ 0,24 70,58 +2,81 53,23 +2,41 5,78 £ 0,23
100 54,99+ 0,11 53,05+ 1,95 8,17+ 0,15 0,86 + 0,03

VIl. RESULTADOS EM COMPARAGAO AO ESTADO-DA-ARTE

Nesta secdo, o antivirus autoral é comparado com o0s
antivirus do estado-da-arte. A fim de evitar comparacfes

injustas, a etapa de extracdo de caracteristicas é padronizada
através do monitoramento de 6.824 comportamentos que 0
arquivo JAR suspeito posso fazer quando executado
propositalmente. O antivirus autoral emprega redes neurais
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morfoldgicas rasas. O nosso antivirus é dotado do kernel
mELM Dilatagdo e contém 500 neurdnios em sua camada
escondida.

Por outro lado, o antivirus confeccionado por LIMA, et al.
(2021) emprega redes neurais rasas baseadas em
retropropagacéo. LIMA, et al. (2021) averigua onze distintas
funcdes de aprendizado com o objetivo de otimizar a precisdo
do seu antivirus. Para cada funcdo de aprendizado, LIMA, et
al. (2021) explora 4 arquiteturas de camadas escondidas. O
antivirus autoral também é comparado com antivirus baseados
em redes neurais profundas convolucionais [5][25][26].

Por fim, o antivirus autoral também é comparado a rede
neural profunda de SANTOS, et al, 2019. Tal obra do estado-
da-arte ndo visa a deteccdo de malwares e, sim, o
reconhecimento Gptico de caracteres. Logo, a técnica de
SANTOS, et al, 2019 sofre uma adaptagdo em sua camada de
neurdnios de entrada. Ao invés de processamento digital de
imagem, os atributos de entrada dizem respeito a extracdo de
caracteristicas dos malwares. A rede neural profunda de
SANTOS, et al. 2019 apresenta uma Unica camada
convolucional e ndo ha retropropagacdo de dados. A camada
convolucional emprega todos seus 30 mil filtros
simultaneamente de modo que o tempo de treinamento é
compativel com aplicativos que precisam de treinamento
frequentemente como os antivirus.

A Figura 6 e a Figura 7 sdo representacdes graficas dos
resultados descritos na Tabela 6. A Figura 6 (a) apresenta 0s
boxplots, da etapa de treinamento, tanto do antivirus autoral
quanto do estado-da-arte. A melhor acuracia média, resultante
do treinamento, foi de 98,33% através do antivirus de
VINAYAKUMAR, R. et al. (2019). A rede neural profunda
de SANTOS, et al. (2019) obtém uma acurécia de treino de
50,00% em média. O antivirus de LIMA, et al. (2021) obteve
precisdo média de 48,82% e 98,82%, no seu pior e melhor
cenério, respectivamente. Tais resultados foram obtidos
usando as fungdes de aprendizado “Batch training—learning
rules” e “Conjugate gradiente backpropagation with Fletcher-
Reeves updates”, respectivamente, com 100 neurbnios em

suas camadas ocultas. O antivirus autoral obteve um
desempenho médio de 97,63% com desvio padrdo de 0,13%.
Logo, o antivirus criado apresenta a vantajosa caracteristica de
ndo sofrer mudancas abruptas em funcdo das condicGes
iniciais (k-fold).

A Figura 6 (b) exibe os boxplots referentes as melhores

precisdes na fase de teste. A melhor precisdo média, resultante
do teste, foi de 96,54% através do antivirus
VINAYAKUMAR, R. et al. (2019). O antivirus autoral obteve
uma acuracia média de 91,58%. A rede neural profunda de
SANTOS, et al (2019) alcancou um desempenho médio de
50%. O antivirus de LIMA, et al (2021) obteve precisdo média
de 50,26% e 95,67%, no seu pior e melhor cenario,
respectivamente. Logo, corrobora-se que redes neurais
baseadas em retropropagacdo podem sofrer variacGes
abruptas, em suas acuracias, a depender dos seus parametros
de configuracdes. Ento, foi salutar a deciséo de LIMA, et al.
(2021) em explorar distintas funcfes de aprendizado,
gradientes e arquiteturas de modo a otimizar a precisdo de
suas redes neurais baseadas em retropropagacao de dados.
A Figura 7 (a) e Figura 7 (b) apresentam os boxplots referentes
aos tempos gastos durante a fase de treinamento e de teste,
respectivamente. O antivirus autoral consome apenas 52,36
segundos para concluir, em média, 0 seu treinamento. Em
relagilo ao tempo de treinamento, o antivirus de
VINAYAKUMAR, R. et al. (2019) é mais lento em
comparagdo aos demais visto que ha a utilizacéo de hierarquia
de rede profunda. O antivirus de VINAYAKUMAR, R. et al.
(2019) leva cerca de 2 (dois) dias para concluir seu
treinamento. A rede neural profunda de SANTQOS, et al (2019)
consome 695,26 segundos em seu treinamento visto que séo
empregados 30.000 filtros convolucionais de forma paralela e
sem retropropagacdo de dados. O antivirus de LIMA, et al.
(2021) conclui seu treinamento na ordem de segundos porque
sdo empregadas redes neurais rasas. Em relagdo ao tempo
consumido durante a fase de teste, as aplicagfes consumiram
tempos bastante proximos sem grandes discrepancias.

Tabela 6: Comparagdo entre o antivirus proposto e o estado-da-arte.

Técnica Acerto treino (%) Acerto teste (%) Tempo treino (seg.) Tempo teste (seg.)
Antivirus autoral 97,63 +0,13 91,58 + 1,77 52,36 £ 0,57 5,68 £ 0,05
Antivirus de LIMA, et al (2021), pior conf. 50,26 + 0,89 50,26 £ 0,71 9,67+1,76 0,44 £ 0,14
Antivirus de LIMA, et al (2021), melhor conf. ]96,71 £+ 2,10 95,67 + 1,85 580,07 + 228,44 0,46 + 0,19
Antivirus de SU, et al. (2018) 78,37 £ 0,47 78,31 £ 3,37 3337,15+ 19,08 3,53+0,14
Antivirus de VINAYAKUMAR, et al. (2019) ]98,33 +5,16 96,54 + 4,84 149968,09 + 33112,72 71,64 + 23,13
Antivirus de HARDY, et al. (2016) 99,57 +1,17 96,49 + 1,89 6854,74 + 300,59 0,14 +0,01
Deep Learning de SANTOS, et al (2019) 50,00 £ 0,00 50,00 £ 0,00 695,26 + 29,67 7,90 £ 2,56
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(a) Acuracia no treino (%)

(b) Acuracia no teste (%)
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Figura 6. Boxplots referentes as acuracias do antivirus autoral e dos antivirus do estado-da-arte.
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Figura 7. Boxplots referentes aos tempos consumidos pelo antivirus autoral e pelos antivirus do estado-da-arte.

A Tabela 7 exibe as matrizes de confusdo das técnicas
apresentadas na Tabela 6 em termos percentuais. A matriz de
confusdo é importante para a verificagdo da qualidade de um
aprendizado supervisionado. Na Tabela 7, B. e M. sdo
abreviaturas de Benigno e Malware. As classes desejadas

estdo dispostas no rétulo vertical enquanto as classes obtidas
estdo no rétulo horizontal.

Na Tabela 7, por exemplo, o antivirus proposto, na fase de
teste, classificou em média, de maneira equivocada, 10,79%
casos como benignos quando se tratavam de casos malignos
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(falso negativo). Seguindo o mesmo raciocinio, houve a
classificacdo média de 5,49% casos ditos como malwares
quando se tratava de aplicages benignas (falso positivo). Na
matriz de confusdo, a diagonal principal é ocupada por casos
nos quais a classe obtida coincide com a classe desejada.
Entdo, um bom classificador deve ter uma diagonal principal
ocupada por valores altos enquanto as demais posi¢des devem
possuir valores baixos. Na Tabela 7, as diagonais principais
estdo em negrito.

Ainda quanto a Tabela 7, sensibilidade e especificidade
dizem respeito a capacidade do antivirus identificar os
aplicativos malwares e benignos, respectivamente. O trabalho
proposto apresenta a matriz de confusdo em termos
percentuais de modo a facilitar a interpretacdo da sensibilidade
e especificidade. Em sintese, a sensibilidade e a especificidade
estdo apresentadas na propria matriz de confusdo, descrita na
Tabela 7. Por exemplo, o antivirus proposto alcanca, em
média, 94,51% tanto em relagdo a sensibilidade quanto a
verdadeiros positivos. Seguindo 0 mesmo raciocinio, o
antivirus autoral obtém, em média, 89,21% tanto para
especificidade quanto para verdadeiros negativos.

Na pericia forense digital, um falso positivo implicaria em
um aplicativo benigno impedido de ser executado pelo
sistema. Um falso negativo, no entanto, pode implicar em um
malware que ndo foi detectado. Vale salientar que os
malwares podem gerar maleficios irreversiveis e
irrecuperaveis para toda a rede mundial de computadores. 1sso
posto, um falso negativo pode implicar na perda da dignidade,

das financas e da salde mental da vitima. Enfatiza-se que o
antivirus autoral apresenta o percentual médio de falsos
negativos de apenas 5,49%.

A

Tabela 8 exibe os testes de hip6tese paramétrico t-students e
ndo-paramétrico Wilcoxon entre o antivirus criado e o estado-
da-arte. E possivel concluir que o antivirus autoral é
estatisticamente distinto em comparacdo a todas as demais
amostras. A explicacdo é que, tanto no teste paramétrico t-
students quanto no teste ndo-paramétrico Wilcoxon, a hipdtese
nula foi rejeitada. Logo, as qualidades dos antivirus propostos
sdo estatisticamente distintas.
O antivirus autoral demonstrou uma grande vantagem quando
comparado ao estado-da-arte. O nosso antivirus foi capaz de
alcangar a melhor precisdo média com 91,58% de acuracia
acompanhada de um tempo de treinamento correspondente a
52,36 segundos. A relagdo entre a acurdcia percentual e
tempo de treinamento em ordem inversa € empregada em
Engenharia Biomédica [14]. Admite-se que o estabelecimento
de tal relagdo assume papel importante na &rea de Seguranca
da Informacdo visto que s&o langados 8 (oito) novos malwares
por segundo [8]. Entdo, paradoxalmente um antivirus recém-
lancado j& pode estar obsoleto e necessitar de um novo
treinamento mediante uma vulnerabilidade recém-descoberta.
Em sintese, o tempo de aprendizado de um antivirus ndo deve
ser discrepante em comparagdo a taxa de criacdo de novos
malwares mundialmente.

Tabela 7: Matrizes de confuséo ? das técnicas apresentadas na Tabela 6 (%).

Técnica Treino Teste
M. B. M. B.

Antivirus autoral M. 99,06 £ 0,25 0,94 +0,25 94,51 +1,83 549+1,83

B. 3,72+0,16 96,28 + 0,16 10,79 + 3,25 89,21 + 3,25
Antivirus de LIMA, et al (2021), M. | 42,76 + 49,24 57,24 + 49,24 42,56 + 49,07 57,44 + 49,07
pior conf. B. | 42,60+ 4951 57,40 + 49,51 42,64 + 49,45 57,36 + 49,45
Antivirus de LIMA, et al (2021), M. | 94274262 5,73 £ 2,62 93,42 + 1,99 6,58 + 1,99
melhor conf. B. 0,84 + 1,65 99,16 + 1,65 2,06+1,77 97,94+ 1,77
Antivirus de SU, et al. M. | 74.86+065 25,14 + 0,65 74,86 + 4,09 25,14 + 4,09
(2018) B. | 1686189 83,14 + 1,89 16,86 + 4,49 83,14 + 4,49
Antivirus de VINAYAKUMAR, M. | 97,63+7,39 2,37+ 7,39 96,60 + 6,96 3,40 + 6,96
etal. (2019) B. | 046+133 99,54 + 1,33 312+2,11 96,88 + 2,11
Antivirus de HARDY, et al. M. 99,92 £ 0,22 0,08 £0,22 98,01 + 2,03 1,99 + 2,03
(2016) B. 0,75 £ 2,02 99,25 + 2,02 4,90 + 2,30 95,10 + 2,30
Deep Learning de SANTOS, etal | M. | 100,00 +0,00 0,00 0,00 100,00 + 0,00 0,00 + 0,00
(2019) B. | 100,00 0,00 0,00 £ 0,00 100,00 + 0,00 0,00 + 0,00

® Matriz de confus&o. Disponivel em: https://www.mathworks.com/help/stats/confusionmat.html. Acesso em maio de 2020.
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Tabela 8: Teste de hipétese t-students e Wilcoxon entre o antivirus criado e o estado-da-arte.

Comparacao t-students(teste paramétrico) Wilcoxon (teste ndo-paramétrico)
Hipotese Valor p Hipotese Valor p

Antivirus autoral vs 1 4,2134e-41 1 1,30487¢-11
LIMA, et al (2019), pior conf.
Antivirus autoral vs 1 3,81625€-09 1 2,86398e-09
LIMA, et al (2019), melhor conf.
Antivirus autoral vs 1 6.621e-19 1 2 5046e-11
Antivirus de SU, et al. (2018)
Antivirus autoral vs 1 3.803e-06 1 8.83703e-08
Antivirus de VINAYAKUMAR, et al. (2019)
Antivirus autoral vs 1 1,33009e-11 1 5,13671e-10
Antivirus de HARDY, et al. (2016)
Antivirus autoral vs 1 5,42386e-42 1 1,02645¢-12
Deep Learning de SANTQOS, et al (2019)

VIII.

A cada ano milhares de malwares sdo identificados em
crescimento e propor¢des continuas [7]. Portanto, é de vital
importancia que as plataformas de deteccdo de malwares
fornecam mecanismos de cyber-vigilancia que atendam as
demandas dos clientes de forma preventiva. Caso contrario,
nos cenarios em que ocorrem falhas na identificacdo de
aplicativos maliciosos, ha a iminéncia dos dados confidenciais
dos clientes sejam disponibilizados a pessoas ndo autorizadas.
Mundialmente, as vulnerabilidades em Java correspondem a
91% de todas as cyber-infeccbes monitoradas [4]. Além de
computadores pessoais, as vulnerabilidades em Java séo
capazes de corromper aplicacdes webs coorporativas sendo
responsaveis pela maioria das cyber-infeccdes na rede mundial
de computadores [4].

Infere-se que a selecdo do antivirus possui um importante
papel no combate a pragas virtuais. Na nossa avaliagdo, a
variagdo quanto a deteccdo malwares foi de 0% e 99,10%, a
depender de qual antivirus comercial escolhido. O presente
artigo realizou a andlise de 86 antivirus comercialmente
disponibilizados. Na média, eles conseguiram detectar 34,95%
dos malwares averiguados. Feita a analise das amostras, foi
possivel identificar que os antivirus, em média, reportaram
falsos negativos e omitiram-se em 33,90% e 31,15% dos
casos, respectivamente. No presente trabalho, usou-se a
plataforma VirusTotal para submeter, de forma automatizada,
os malwares aos antivirus comerciais. Cabe salientar que no
VirusTotal, ndo hd a possibilidade de escolha da versdo
shareware dos antivirus. Entdo, ndo foi possivel fazer
comparagdes entre 0S recursos comercias e gratuitos de um
mesmo antivirus. E razoavel supor que os servicos ofertados
nas versdes shareware apresentam um desempenho
significativamente inferior as versdes completas.

Na média, 31,39% dos antivirus pagos (completos),
submetidos & nossa avaliagdo, ndo foram capazes de detectar

CONCLUSAO

nenhum dos malwares. Constata-se, a falha na eficicia dos
antivirus comerciais no tocante a servicos em larga escala e
em tempo real. Ressalta-se que em nosso estudo, os malwares
analisados sdo de dominio publico, empregados em atividades
maliciosas, e com as suas atuagOes catalogadas por institutos
de pesquisa [27]. Mesmo assim, mais da terca parte dos
antivirus  comerciais avaliados ndo tinham qualquer
conhecimento sobre as existéncias dos arquivos malwares
investigados.

Visando suprir as limitagdes dos antivirus comerciais, 0s
antivirus baseados em inteligéncia artificial sdo capazes de
averiguar milhares de malwares e aprender, de forma
estatistica, quais sdo as suas caracteristicas maliciosas.
Portanto, ap6s o aprendizado, os antivirus inteligentes podem
identificar e classificar malwares recém-criados de acordo
com a comparacdo entre suas caracteristicas e as aquelas
catalogadas durante a sua fase de aprendizado. Em sintese,
pode-se tornar autbnoma a aprendizagem do comportamento
dos malwares. Sendo assim, ndo haveria a necessidade de
esperar que um usuario seja contaminado, e posteriormente,
denuncie uma atitude suspeita, para, s6 entdo tomar alguma
atitude em relacéo a descoberta de um malware. Os antivirus
possibilitam a deteccdo preventiva das ameagas virtuais, em
ambiente controlado, antes de alcancarem as maquinas dos
clientes.

Este trabalho cria um antivirus capaz de classificar arquivos
suspeitos entre benignos e malwares. Ao todo, nosso antivirus
monitora e pondera, estatisticamente, acdes que o arquivo
suspeito possa fazer quando executado na JVM contida no
Windows 7. Em ambiente controlado, 0 nosso antivirus
monitora alteragdes no Registro (Regedit), vestigios de
chamadas realizadas por todos o0s processos gerados pelo
malware, arquivos sendo criados, excluidos e baixados pelo
malware durante sua execucdo, forenses de memodria e
rastreamento de trafego de rede. O reconhecimento de padrao,
quanto as 6.824 acgBes suspeitas, é feito por redes neurais
extremas. As condigBes iniciais das redes neurais e suas
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arquiteturas foram alternadas com o objetivo de maximizar a
acurdcia da classificagdo.

Ao invés de kernels convencionais, sdo empregados kernels
autorais para as redes neurais extremas. As redes extremas tém
como principal caracteristica a velocidade de treinamento e
predicdo de dados quando comparadas as redes neurais
baseadas em retropropagacdo. O kernel autoral de Dilatagédo
consegue distinguir aplicativos malwares dos benignos em
91,58% dos casos de teste acompanhado de um tempo de
treinamento de 52,36 segundos.

O nosso antivirus pode ser estendido no sentido de prover
cyber-protecdo a outros sistemas operacionais dotados de
JVM. Entdo, a intencéo é estender o nosso antivirus a outros
sistemas operacionais além do Windows. A meta futura é
aplicar a nossa metodologia ao sistema Android visto que
smartphones e tablets estdo gradativamente se tornando
indispensaveis na sociedade contemporanea. Também como
objetivo futuro, o nosso antivirus visa auditar SOs, dotados de
JVM, especializados em transagdes financeiras como cartfes
de créditos, passes de transporte e terminais lotéricos.
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