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Resumo—O armazenamento de dados em ambientes
formados por diferentes nuvens computacionais (nu-
vem de nuvens) requer o provimento de segurancga,
confiabilidade e integridade. DEPSKY assegura tais
caracteristicas, por meio de mecanismos como cripto-
grafia, replicagao de dados e codificagao. Contudo, este
ambiente de gerenciamento nao permitia escritas simul-
taneas, funcionalidade desejavel para o funcionamento
de muitas aplicagoes. Diante disto, este artigo apresenta
a implementacao e uma andlise de desempenho do
algoritmo de lock para o sistema de armazenamento
virtual DEPSKY. O mesmo também apresenta testes
realizados para validar o funcionamento e desempenho
do algoritmo. O protocolo proposto visa possibilitar a
escrita concorrente de processos em nuvens, através de
um mecanismo de trava de baixa contengao que utiliza
arquivos de bloqueio para definir o escritor na unidade
de dados.

Palavras-chave—Computagao em Nuvem, Replica-
c¢ao, Seguranca.

Development of the Lock Protocol for DEPSKY
Storage System

Abstract—Data management in environments based
on several clouds (cloud-of-clouds) should be depen-
dable and secure. DEPSKY may assure that cha-
racteristics through mechanisms as cryptography and
data replication, however DEPSKY does not support
concurrent writing, a desirable functionality for many
applications. This paper presents the development and
a performance analysis of a lock algorithm for DEPSKY
storage system. The paper also presents validation
and performance tests of the algorithm. Such protocol
allows concurrent writing, through a low contention
lock mechanism that uses lock files to define who is
allowed to write in a data unit.

Index Terms—Cloud Computing, Replication, Secu-
rity.

I. INTRODUCAO

uso crescente dos ambientes computacionais, in-
tegrados a Internet e com compartilhamento de
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informagoes e de recursos, torna preemente a utilizagao de
ambientes de computagido em nuvens [1]. Nestes ambientes,
face ao compartilhamento de recursos, ha uma crescente
preocupacao quanto a seguranga e privacidade dos dados
[2].

Diversos trabalhos da literatura abordam o problema
de armazenamento em nuvens. Por exemplo, RACS (Re-
dundant Array of Cloud Storage) é um prozy transparente
de armazenamento em nuvens que distribui a carga ao
longo de muitos prestadores de servigos [3]. O algoritmo
proposto é tolerante a falhas e reduz o vendor lock-in',
facilitando a migragdo entre plataformas. Contudo, nao
lida com problemas de segurancga. Ainda, HAIL (High-
Awailability and Integrity Layer) é um sistema distribuido
criptografico que administra a integridade dos arquivos e
sua disponibilidade, por meio de uma colegao de servidores
ou servigos de armazenamento em nuvens [4]. Entretanto,
0 mesmo apresenta limitagoes como: a necessidade de
servidores que executem cédigo; a falta de mecanismos de
protecao da confidencialidade dos dados armazenados; e o
problema de trabalhar somente com dados estaticos [5].

DEPSKY ¢ um sistema de armazenamento confidvel e
seguro que prové geréncia de dados em computagao em
nuvem baseado em diferentes servigos de nuvens comer-
ciais em um ambiente de nuvem de nuvens [6]. Desta
forma, DEPSKY oferece facilidades para contornar impor-
tantes limitagoes de armazenamento de dados em nuvens,
tais como: perda de disponibilidade, perda e alteracao
dos dados, perda da privacidade, e vendor lock-in. Em
contraponto com os sistemas discorridos anteriormente o
DEPSKY lida com problemas de seguranca, tem mecanis-
mos de protecao da confidencialidade dos dados armaze-
nados e nao necessita que servidores executem cédigos.

Conforme o teorema CAP (Consistency, Availability,
Partition tolerance) [7], uma base de dados distribuido s
poderia atender simultaneamente a duas de trés seguintes
propriedades: Consisténcia, a garantia de que todos os
dados estao atualizados em todas as réplicas; Disponi-
bilidade (do inglés Awaliability), de forma que, em caso
de falha em um né, exista outro né capaz de atender
as requisicoes; e Tolerancia de Particionamento, sendo a
capacidade do sistema de funcionar mesmo quando as

1O wendor lock-in estd relacionado & dependéncia tecnolégica da

plataforma utilizada e torna dificil o deslocamento de clientes de um
fornecedor para outro, tornando alguns provedores dominantes.
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réplicas nao possam se comunicar entre si.

Desta forma, DEPSKY pode prover uma forma de con-
sisténcia relaxada, em face a possiveis particionamentos
de rede [8], o que pode n&o ser problemético em cendrios
como os de aplicagoes que nao necessitem o manuseio de
dados sensiveis e que demandam baixo tempo de resposta,
como, por exemplo, aplicacoes de redes sociais. O uso de
plataformas adequadas de nuvens comerciais, como, por
exemplo, Amazon S3, pode reduzir a probabilidade deste
particionamento. Esta discussao nao é objeto do presente
artigo.

Contudo, a implementacao do DEPSKY nao suportava
acesso a multiplos escritores, o que é uma funcionalidade
desejavel para o pleno uso deste ambiente. Desta forma,
este artigo apresenta o desenvolvimento de um algoritmo
de lock, conforme proposta de [6]. Como a maioria dos
sistemas de tolerancia a falhas que utilizarda o DepSky
somente tera a existéncia de um nd, nao se torna necessario
um protocolo de concorréncia de alto nivel. Por isto,
foi proposto um mecanismo de trava de baixa contengao
utilizando arquivos de bloqueio para definir quem é o
escritor na unidade de dados, permitindo concorréncia.

O algoritmo desenvolvido foi avaliado por medi¢ao em
um servi¢co de nuvem comercial, o Amazon S3 [9]. Desta
forma, foi possivel testar e avaliar o desempenho do sis-
tema diante da escrita de multiplos clientes.

O presente artigo esta estruturado da seguinte forma: a
secao 2 apresenta uma breve introdugao sobre o DEPSKY,
discorrendo sobre os protocolos de leitura, escrita, lock e
unlock, a seguir discute aspectos do desenvolvimento dos
algoritmos de lock e unlock. A secao 3 expoe uma analise
de desempenho e, seguida da secao 4 com as consideragoes
finais.

II. DEPSKY E O DESENVOLVIMENTO DOS
ALGORITMOS DE lock E unlock

DEPSKY [6] é um sistema de armazenamento vir-

tual que replica os dados em varias nuvens, melho-
rando a disponibilidade, integridade e confidencialidade
das informagoes que sao guardadas. O mesmo utiliza
quéruns bizantinos e a partilha de segredos e codigos de
apagamento, de modo a garantir tolerancia a falhas? e con-
fidencialidade. Desta forma, os usudrios podem gerenciar
os dados ao invocar operagoes nas diferentes nuvens indi-
viduais. A Figura 1 apresenta um exemplo de configuragao
da arquitetura do DEPSKY, no qual dois clientes mantém
comunicagao com quatro servidores, cada qual situado em
uma nuvem distinta.

Este sistema oferece a protecao das informagoes mais
sensiveis através de um esquema de partilha de segredos.
Para isto, fornece dois protocolos que se diferem no modo
como a informacao é enviada para as nuvens. No protocolo
ADS (Awvailable DEPSKY) é enviada uma cépia da infor-
magao para todas as nuvens. No CADS (Confidential and
Awailable DEPSKY), a informacao é dividida em partes,

2DEPSKY prové tolerancia a falhas bizantinas, assim, pode-se
tolerar a falha de até f das n nuvens, no qual n > 3f.

DepSky cloud-of-clouds
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Fig. 1.
[6].

Arquitetura do DEPSKY, com quatro nuvens e dois clientes

conforme o niimero de nuvens; cada parte é enviada para
uma nuvem. A informagao é codificada de modo que seja
necessario apenas um determinado niimero de partes para
reconstruir a informacgao original, e nao a totalidade das
partes [6][5].

A. Protocolos de leitura e escrita

O protocolo de escrita, presente no DEPSKY, tem como
ideia fundamental guardar o valor em um quérum de
nuvens (unidade de armazenamento de dados), em seguida
gravar os metadados correspondentes, assegurando que
apenas um escritor (também conhecido como cliente, pro-
cesso que deseja realizar o bloqueio da nuvem para acionar
o mecanismo de escrita) seja capaz de ler os metadados
para o valor armazenado. Quando um cliente escreve a
primeira unidade de dados (objeto de armazenamento
bésico com o qual o algoritmo trabalha, contém um nome
nico, um numero de versao, a data de verificacao e os
dados a serem armazenados no objeto), o mesmo entra
em contato com as nuvens, para adquirir os metadados
com o maior nimero de versao, atualizando a variavel que
guarda o nimero da versao [6].

O protocolo de leitura, presente no DEPSKY, busca os
arquivos de metadados em um quérum de nuvens e escolhe
0 que tem o maior numero de versao. Depois, o mesmo
procura a versao da unidade de dados que corresponde a
este numero de versdo e o hash criptografico encontrado
nos metadados. Em seguida, o protocolo busca um arquivo
que contém o valor correspondente a sintese dos metadados
em um quérum de nuvens. Caso essas condigoes sejam
satisfeitas, o processo sai do loop e retorna o valor [6].

B. Protocolos de lock e unlock

O protocolo de lock desenvolvido é um mecanismo de
bloqueio de baixa contencao, baseado em um arquivo que
especifica qual é o escritor e por quanto tempo ele tem
permissao de gravagdo na unidade de dados. O mesmo
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pode ser ilustrado na Figura 2, que apresenta os algoritmos
de lock e o de unlock. Os algoritmos funcionam da seguinte
forma: quando um processo ¢ quer se tornar escritor, ele
lista os arquivos que estao na nuvem e busca por um
arquivo chamado lock-c¢’-T", no qual ¢’ é o identificador do
processo associado e T’ é o tempo que este processo obteve
a permissdo de escrita (linhas 5-10). Se este arquivo for
encontrado na unidade de dados, significa que tem algum
processo bloqueando a mesma, entao o processo ¢ hiberna
por um tempo aleatério (linha 21). Caso contrario, ¢ pode
escrever o arquivo de bloqueio, contendo uma assinatura
criptografica do nome do arquivo em todas as nuvens
(linhas 11 e 12). A estratégia de retirada é necessdria
para assegurar que dois ou mais processos ndao obtenham
SuCesso No acesso ao mesmo tempo [6].

Por fim, o processo c¢ lista novamente todos os arquivos
da nuvem em busca de arquivos de bloqueio (linhas 13-
17), se ele encontrar um arquivo que nao seja o seu e que
o tempo de escrita nao expirou, ¢ remove o seu arquivo de
lock e hiberna por um dado perfodo de tempo?®. Caso con-
trario, ¢ torna-se o tnico escritor para a unidade de dados.
O desbloqueio (unlock) é realizado através da remocao do
arquivo de lock pelo protocolo de unlock (linhas 24-27)[6].

E importante observar que o procedimento de des-
bloqueio nao é completamente tolerante a falhas. Para
liberar a escrita de um arquivo de lock, o mesmo deve ser
excluido de todas as nuvens, mas uma nuvem pode falhar
mostrando ainda o arquivo que deveria ter sido removido,
no caso da funcao unlock falhar no momento da exclusao,
nao permitindo aquisi¢ao de bloqueio por outro escritores,
entretanto, como um arquivo de bloqueio tem validade,
este problema sé pode afetar o sistema durante um dado
perfodo de tempo, pois 0 mesmo ird expirar [6].

C. Aspectos de desenvolvimento dos algoritmos

Os algoritmos de lock e de unlock foram implementados
em fungoes correspondentes na linguagem de programacgao
JAVA, assim como todo o DEPSKY, pois a mesma fornece
uma variedade de bibliotecas e servicos que facilitam a
leitura e escrita nas nuvens utilizadas [5] [10]. Como fun-
¢oOes auxiliares para este algoritmo, foram desenvolvidas as
funcoes listQuorum, writeQuorum e deleteData*.

A fungao listQuorum tem por objetivo listar todos os
arquivos de lock que estao nas nuvens. A mesma ¢ utilizada
pela funcao lock para trazer a relagao de arquivos de
bloqueio. A funcdo writeQuorum escreve nas nuven s o
arquivo de lock, utilizando uma assinatura criptogréfica
SHA-1 do nome do arquivo que contém o timestamp do
momento em que o processo conseguiu realizar o bloqueio.
A funcdo deleteData é utilizada pela funcdo wunlock e
remove o arquivo de lock das nuvens. Todas as mensagens

3Este perfodo é definido de forma aleatéria em tempo de execucéo,
conforme um limite temporal pré-definido na aplicacao.

40s cédigos das funcbes listQuorum, writeQuorum e
deleteData estao disponiveis no seguinte endereco eletronico:
https://code.google.com/p/depsky/source/browse/trunk/DepSky/
src/depskys/core/LocalDepSkySClient.java

sao transmitidas com criptografia simétrica, utilizando o
algoritmo AES.

A fungao unlock remove o arquivo de bloqueio, liberando
as nuvens para que outros processos tenham o direito
de escrita. Para a funcao wunlock foi necessario realizar
algumas modificacées no algoritimo original da Figura 2,
a0 invés de passar somente o lock_id, foi necessario também
passar a unidade de dados (DataUnit), pois a funcao
deleteData exige que esse parametro seja passado como
para realizar a exclusao.

Na funcao lock ® é passado como pardmetro a DataUnit
e o nimero de vezes que um processo quer tentar bloquear
a nuvem. O mesmo verifica se algum processo esta bloque-
ando a unidade de dados. Primeiro é invocada a funcao
listQuorum para verificar se existe algum arquivo de lock
na nuvem. Se retornar null, é chamada a funcao writeQuo-
rum. Depois é chamada novamente a funcao listQuorum
para verificar se existe algum arquivo de lock além do que
o cliente escreveu. Se outro processo escreveu na nuvem,
o cliente remove seu arquivo de lock e hiberna por um
tempo aleatdrio, se nao ele se torna o Unico escritor para
a unidade de dados.

Se a lista nao estiver vazia, é verificado se o arquivo
contido na nuvem ¢é da unidade de dados selecionada, se
pertence ao processo que estd tentando escrever e se a
assinatura criptografica é vélida. Caso sejam satisfeitas as
condigoes, ele bloqueia a unidade de dados e se torna o
Unico escritor, caso contrario, ele verifica se o tempo do
arquivo de bloqueio que estd na nuvem expirou, se isto se
confirmar, ele remove o arquivo de lock da nuvem e escreve
o seu, se nao ele hiberna por um tempo aleatério.

Algumas observagbes podem ser feitas acerca do pro-
tocolo e da sua implementacao. O bloqueio é renovado
periodicamente para garantir a existéncia de um tnico
escritor a cada momento da execugao. Se varios processos
tentarem se tornar escritores, ao mesmo tempo, é possivel
que nenhum deles obtenha sucesso. Devido a estratégia de
recuo utilizado, assumimos como premissa que esta condi-
¢do de nenhum processo obter sucesso nao seja frequente
[6) — mesmo neste caso, os clientes podem resubmeter
posteriormente o seu pedido de escrita.

O protocolo nao garante terminagao, entretanto, quando
um cliente solicita o lock, uma varidvel é passada como
parametro para informar o nimero de vezes que um pro-
cesso tentard obter o bloqueio, isto garante que o mesmo
nao fique tentando incessantemente sem sucesso — evitando
starvation. Entretanto, as propriedades de progresso nao
sao garantidas, visto que o mesmo, por ter uma quantidade
limitada de tentativas de bloqueio, pode vim a nao obter
sucesso na escrita. O protocolo de lock assume como
premissa que os reldgios sao sincronizados periodicamente.

A Figura 3 ilustra o funcionamento do protocolo de lock,
para o caso do cliente conseguir na primeira tentativa ser o
escritor da unidade de dados. Primeiro, o mesmo solicita

50s cédigos das funcdes lock e wunlock estio dis-
poniveis no  seguinte enderego  eletrénico:  https://code
.google.com/p/depsky/source/browse/trunk/DepSky/src/depskys/
core/LocalDepSkySClient.java
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ALGORITMO 1: DEPSKY blogueio da unidade de dados pelo escritorc

1 function DepSkyLock(du)

1 begin
3 lock jid «+ 1
4 repeat
// lista os arquivos de lock de todas as nuvens para ver se a unidade de dados estd blogueada
5 Lo.n—1+—1
f parallel for 0 < 7 < n— 1 do
7 L LIi] +— cloud; Jist (du)
8 wait until ([{i : L[] #L} =n— f)
] for0 < i < n—1do cloud;.cancel_pending()
10 if Ai: Jlock-c’-T"e L[il: ¢’ # ¢ Avalid(Llock-c-T".du) A (T + A = local_clock) then
// cria o arquivo de lock para a unidade de dados e escreve o mesma na nuvem
1 lock_id +“lock-"+c+"-"+(local_clock + LEASE_TIME)
12 writeQuorum(du, lock_id , sign(lock _id, K, ;_'_" )]
[/ lista os arquivos de lock novamente para para verificar condicdo de disputa
13 LiO.n—1]+—1
14 parallel for 0 < i < n—1do
15 |_ L[i] +— cloud; list(du)
16 wait until ([{i : Lii] #L} =n—f)
17 parallel for 0 < i < n—1do cloud;.cancel_pending()
18 if Zi: Jlock-c"-T"e Lji] : ¢ # c Avalid(L Jock-c"-T" . du) A (T"+A =
19 DepSkyUnlock(lock_id)
0 lock _id +— L
21 if lock_id = | then dorme por algum tempo
b+ until lock_id # L
13 | return lock_id
x4 procedure DepSkyUnlock(lock_id)
25 begin
6 parallel for 0 < i < n—1do
bl |_ cloud; .delete(du lock_id)

S

predicate valid(L lock-c’-T".du) = (|{i : lock-¢’-T" € L[i]}| = f verifv(lock-c

Fig. 2. Algoritmos de lock e de unlock[6].
Cliente }
- T “N T\ “\ “
= S = % E %
A % % S % %
Cloud 1 )
Gowtz —\ 4 NS NSNS NN ]
ouds —\/ \ / WA, \ [
7 i 57 ) 7 A7
Cloud 4 )
lock write unlock
Fig. 3. Processo de escrita utilizando o protocolo de lock.

as nuvens que retornem uma lista dos arquivos de lock.
Depois, escreve o arquivo de lock e solicita novamente a
lista de arquivos de bloqueio para verificar se outro cliente
tentou escrever na nuvem. Apds este procedimento, ele
utiliza o protocolo de write e finaliza, chamando a funcao
deletedata para desbloquear a nuvem.

I1I. ANALISE DE DESEMPENHO

I |] sta secao trata dos aspectos da andlise de desempe-
nho.

A. Ambiente de experimentacao

O cliente foi executado em uma computador desktop
com o sistema operacional GNU/Linuz Ubuntu 12.0, pro-
cessador Intel Core i5, 4 GB de memoéria. Para armazena-
mento dos dados, foram criados 4 Buckets no Amazon S3°

60 Amazon 83 — Simple Storage Service — é uma nuvem do tipo
PaaS, que prové um servico de armazenamento de dados na forma de
unidades denominadas Buckets, por meio de uma interface simples
de servigos da web que pode ser usada para armazenar e recuperar
qualquer quantidade de dados, a qualquer momento e de qualquer
lugar na web. [9]
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[9]. Cada um destes Buckets foram criados em diferentes
localizacoes: Sao Paulo, Ireland, Stansted e EUA West.

A localizacao distinta dos Buckets assegura indepen-
déncia de falhas. A quantidade de ao menos 4 Buckets
é a necessaria para prover um quérum tolerante de até 1
Bucket com falha bizantina (i.e. N > 3F).

Para a realizagao dos testes foram coletados dados
referentes ao tempo das operagoes de lock, write, unlock
e o tempo total. Para a medicao, foi considerado que cada
cliente, depois de conseguir escrever o arquivo de lock na
nuvem, invoca a operacao de write, seguida da operagao
de unlock.

B. Critérios analisados

o Tempo de escrita na nuvem: Foi analisado quanto
tempo um processo leva para realizar as operagoes
de lock, write e unlock. Foi observado o tempo gasto
confrontado com o aumento do ntimero de processos
que concorrem para realizar as operacoes de escrita
na nuvem. Primeiro, o cliente aciona o protocolo de
lock, caso a nuvem esteja bloqueada, este hiberna,
caso contrario, solicita o bloqueio da mesma, e, logo
em seguida, executa a operacao de escrita, seguida
da operacao de wunlock, para desbloquear a nuvem
e liberar a mesma para que outros clientes possam
acessa-la.

e Fulhas de processos: Nesta andlise, um processo falha
ao tentar realizar o bloqueio da nuvem e nao aciona
o mecanismo de desbloqueio, impedindo que outros
processos tentem executar o protocolo lock. Foram
realizados também experimentos com o objetivo de
verificar se o processo pode identificar quando um
arquivo de bloqueio pertence ou nao ao mesmo.

e Falha na nuwvem por invasdao/corrupg¢io dos dados:
Nesta andlise, a assinatura criptografica de mais de
f nuvens foram modificadas de forma indevida, no
qual f é o nimero maximo de nuvens falhas de acordo
com o quérum utilizado. Se o processo identificar o
problema, deve retirar o arquivo de bloqueio para
liberar a nuvem.

C. Resultados e discussao

1) Tempo de escrita na nuvem: Nesta andlise, foi uti-
lizado como fator de medigdo o ntimero de processos (1,
2, 3 e 4). Foram definidos como pardmetros: o ndmero
de tentativas que um cliente tentou acionar o mecanismo
de bloqueio (20 tentativas), este numero foi estipulado
ad-hoc de modo a minimizar a possibilidade dos clientes
finalizarem sua execugao sem obter sucesso; e 0 tempo
de hibernacao de um processo ao aguardar sua vez, este
determinado por um valor fixo (1000ms) acrescido de um
valor aleatoério.

Os graficos de distribuigao cumulativa das operagoes de
lock, unlock e tempo total sao apresentados nas Figuras
4, 5 e 6, respectivamente, expondo a frequéncia (eixo
vertical) acumulada da ocorréncia de uma dada operacao
com a laténcia (eixo horizontal) observada em segundos.

Os graficos permitiram um comparativo da laténcia de
acordo com o aumento da quantidade de clientes. O valor
de frequéncia igual a 1 indica que todas as operagoes
ocorrem em até a laténcia indicada. Cada linha representa
o variagao da laténcia de acordo com a quantidade de
clientes.

Foi possivel observar que quando o nimero de clientes
aumenta, o tempo total requerido para a conclusao da
operagao cresce implicando em uma perda de desempenho,
ja que quanto mais clientes tentam acessar a nuvem, maior
é o tempo para cada processo finalizar a escrita.

Frequéncia Atual [%] - lock

: 4 e

09 / /

08 ——/ /

07 f—r /
£ 06 —H
[
|
2 os +H /
o
£ o4 ¥ /

03+ l

02 1

01

0 10 20 30 30 50 50 70 80
Laténcia (s)
——1Cliente =——2Clientes 3Clientes =4 Clientes
Fig. 4. Gréafico de distribuicdo cumulativa com um, dois, trés e

quatro clientes - operacao lock.

A Figura 4 indica que a perda de desempenho na opera-
¢ao de lock decorre do aumento do ntimero de clientes que
tentavam bloquear a nuvem. Observou-se que a laténcia
aumentou com a quantidade de processos concorrendo
para escrita na unidade de dados. Foi analisado que no
decorrer do aumento da quantidade de clientes, até mesmo
as operagoes que nao estavam concorrendo para escrever
na nuvem, como a write e unlock, se tornaram mais ociosas,
ja que mais de um processo tentava ter acesso a nuvem,
ocasionando perda de eficiéncia, o que pode ser ilustrado
na Figura 5 nos graficos de distribuigdo cumulativa para
a operacao de unlock.

Ao analisar o gréfico de distribuicao cumulativa do
unlock, apresentado na Figura 5, foi possivel perceber que
o tempo da operacao de unlock variou, em uma margem
toleravel, crescendo gradativamente com o aumento do
nimero de clientes. O desempenho da funcao de lock caiu
mais rapidamente que a de unlock, devido a concorréncia
para realizar o bloqueio da nuvem por parte dos clientes,
0 que nao ocorreu no protocolo unlock, visto que o cliente
ja se tornou o escritor.

A Figura 6 apresenta o grafico de frequéncia para o
tempo total com as trés operacoes (lock, write e unlock).
Conforme discorrido anteriormente, é perceptivel o au-
mento da laténcia no decorrer do aumento da quantidade
de clientes. Mas é importante relatar que, com a utilizagao
do protocolo de lock o tempo para realizar a escrita na
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Fig. 5. Gréfico de Distribui¢do Cumulativa com um, dois, trés e

quatro clientes - Operacao unlock.

unidade de dados se torna maior, ja que foram utilizadas
trés operagbes para a concretizagdo do processo, no qual
0s escritores entram em condi¢ao de corrida, implicando
no ganho de funcionalidades para o sistema, mas em
contraponto teve-se uma perda no requisito de eficiéncia
do sistema.
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Fig. 6. Gréfico de Distribui¢do Cumulativa com um, dois, trés e

quatro clientes - Tempo total das operagoes lock, write e unlock.

A Figura 6, por apresentar a frequéncia do tempo total
de todas as andlises em um grafico, permite fazer uma
melhor comparagao dos resultados obtidos do experimento
com um, dois, trés e quatro clientes.

A perda do desempenho, ocasionado pelo aumento do
ntmero de processos concorrendo para escrita, pode ser
simplificada na Figura 7, que apresenta uma comparagao
da laténcia no decorrer do aumento de escritores para
as operacgoes de lock e unlock e para o tempo total do
processo. Os graficos também expoem o desvio padrao.
Por fim, foi observado, que o aumento do tempo total
foi ocasionado principalmente pela concorréncia para os
processos escreverem o arquivo de lock na unidade de

dados.

2) Falha do processo: Nesta anélise, foi analisado como
o protocolo de lock se comportou diante da falha de um
processo durante a escrita, impossibilitando que o mesmo
acione o mecanismo unlock. Foram testados dois processos
em execugao. Um deles falhou, quando realizava a escrita
na nuvem, enquanto o outro tentava bloquear a nuvem,
mas nao conseguia, pois existia um arquivo de lock na
nuvem. Diante disto, foi possivel analisar que decorrente
do principio do protocolo lock, no qual um processo so-
mente pode bloquear uma nuvem por um dado periodo
de tempo?, mesmo que o cliente ndo realize o desbloqueio,
quando seu tempo expirar outro processo podera remover
o seu arquivo de lock, realizando entao o desbloqueio da
nuvem.

3) Falha na nuvem por invasio/corrupcao dos dados:
Nesta andlise, simulou-se um comportamento arbitrario
em que duas das quatro nuvens executaram de forma
maliciosa, sendo verificado pelo processo por meio da
assinatura criptogréafica informada pelas nuvens. Deve-se
notar que nesta execucao, o quérum bizantino nao foi
atendido, uma vez que apenas uma das nuvens pode falhar
para atender aos requisitos. Como somente duas nuvens
responderam o arquivo corretamente, nao se satisfez o
quérum de ao menos 2f+1 nuvens, desta forma o cliente
excluiu o arquivo de lock contido nas nuvens, conforme
esperado.

IV. CONCLUSAO

ste artigo apresenta o desenvolvimento e uma anélise

de desempenho de um algoritmo de bloqueio (lock)
para o sistema de armazenamento DEPSKY. O protocolo
de lock possibilita a escrita de mais de um cliente na
unidade de dados, através de um mecanismo de bloqueio
de baixa contengao, utilizando um arquivo que contém as
informagoes de quem ¢é o escritor da unidade de dados.

A partir da anélise dos resultados obtidos, foi possivel
observar que o algoritmo desenvolvido satisfaz as condi¢oes
para realizar o bloqueio das nuvens, impedindo que mais
de um cliente escreva ao mesmo tempo na unidade de
dados. Ainda, foi possivel verificar como o desempenho
degrada em face a escrita concorrente: quanto maior o
ntmero de clientes que tentam acessar as nuvens para
escrita, maior a sobrecarga dos servigos e maior a laténcia.
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