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A descoberta de um servico é feita por algoritmes d

Resumo— Sistemas de recomendacdo baseados em filtragemcasamento njatching que buscam em um repositério de

colaborativa sdo abertos por natureza, o que os toa vulneraveis
a ataques de injecdo de perfis que procuram inseriavaliacbes
tendenciosas na base de dados do sistema, possdiitio que
atacantes possam manipular as suas recomendacdegsste artigo
avalia-se a estabilidade e a robustez de algoritmae filtragem
colaborativa aplicados a recomendacdo de servicos ely
semanticos quando submetidos a ataques de injecéde perfis dos
tipos aleatério e segmento. Foram avaliados quatralgoritmos:
(1) o IMEAN, que faz previsfes usando a média davaliacdes
recebidas pelo item alvo, (2) o UMEAN, que faz présGes usando
a média das avaliacdes feitas pelo usuario alvo;)(algoritmo
baseado no método dos k vizinhos mais préoximo&-Gn) e (4)
algoritmo baseado no método de agrupament&-médias Os
experimentos realizados mostraram que o algoritmo MEAN ndo
€ afetado pelos ataques e que o IMEAN é o mais vahavel de
todos. Entretanto, o UMEAN e o IMEAN tém pouco potacial de
aplicacédo prética devido a baixa precisdo de suasquisées. Entre
os algoritmos com tolerancia intermediaria aos atages, mas com
bom desempenho preditivo, &k-nn apresentou-se mais robusto e
estavel que k-médias

Palavras-chave— Ataque de injecdo de perfis, algoritmos de
filtragem colaborativa, servicos Web semanticos.

I. INTRODUGAO

AS arquiteturas SOASEervice Oriented Architectuye

servicos fracamente acoplados permitem a criagdo
processos de negdcios flexiveis e dindmicos eagjilEs ageis
qgue podem envolver diversas organizagbes e platafor
computacionais [1]. Entre os problemas centratyiacao
desses processos, fruto da composicdo de novogoser
partir dos existentes, esta a descoberta de sernvige
atendam aos requisitos e interesses dos usuaejasn €les
pessoas ou agentes de software.
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Catolica de Campinas (PUC-Campinas).

descricbes quais dos servicos anunciados atendem ao
requisitos do potencial usuario. As arquiteturasieecoberta

de servigos, em geral baseadas nos padroes WSRBLPDI

[3], apresentam uma séria de limitagBes que difioula
localizag@o de servigos relevantes para os usuafias
limitagbes devem-se, em grande parte, ao uso deigiEss
informais da funcionalidade e capacidades dos @msyieitas

em lingua natural, em geral sem a utlizagdo de um
vocabulario que seja comum ao requisitante e aeedmy do
servico. Os Servicos Web Semanticos sdo uma abardag
recente que procura superar essas limitagbes candwna
tecnologia de servicos Web com elementos da defsaiain
Web Semantica [4] [5].

As pesquisas na area de servicos Web tém focado nos
algoritmos de casamento de servigos, semanticosmauu
Entretanto, trabalhos recentes evidenciam que st@uenais
desafiadora quando se quer fornecer ao usuarionicse
desejado é a selecdo do servico a partir de urte die
candidatos e ndo o processo de casamento em iin&gais
abordagens para a selecdo de servigos incluentragéin
baseada em conteldo, a filtragem colaborativegrsas de
reputacdo, sistemas P2P, sistemas de referéri6jagntre
eles, os métodos de filtragem colaborativa, focstedartigo,
estdo entre os mais relevantes.
dea filtragem colaborativa baseia-se na suposicdoqde
usuérios com perfis, ou interesses, comuns normame
procuram itens similares. A idéia fundamental éaoeomo
base para recomendar itens a um usuério as opedesidrios
semelhantes quando escolheram itens relacionafios [7

O problema da recomendacgdo pode ser reduzido raagesti
avaliagdes para itens que nao foram acessadosrpasuario
e recomendar-lhe aqueles com as maiores avaliagcdes
estimadas.

Embora sistemas de recomendagdo possam ser \istas ¢
parte de um sistema de busca, eles podem tambémsasdrs
de forma autbnoma a fim de sugerir itens aos ussI&di
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medida que estes se tornem disponiveis, sem asicads de
consulta explicitas e constantes.

A filtragem colaborativa é largamente usada enersias
disponiveis na Web para recomendar diversos tigoseds,
incluindo livros, musicas e filmes.

O desenvolvimento de novos algoritmos que aumergem

precisdo e eficacia de sistemas de recomendacimduzam
modelos que expliguem as razbes por

alguns trabalhos correlatos; e, na secao VI, eassro artigo
retomando as principais conclusbes e fazendo afguma
consideragdes finais.

Il. FILTRAGEM COLABORATIVA DE SERVICOSWEB
SEMANTICOS

tras de urﬁ‘a Servigos Web Semanticos

recomendacdo é tema de crescente interesse académic Os algoritmos tratados neste artigo visam a recdawio

comercial. Exemplo deste interesse foi Netflix prizé
promovido pela Netflix, empresa de distribuicépline de
filmes, que em 2006 anunciou prémio de um milhaddlares

de servicos Web marcados semanticamente segundo a
ontologia de anotacao de servicos OWL-S, definigaréir da
linguagem de descri¢cdo de ontologias OWL, padragV/ee,

a quem desenvolvesse um algoritmo de recomendaedo b@seada em légica de primeira ordem [12]. A ogial ©@WL-

filmes que fosse 10% mais preciso que o algoritinei@atch,
usado na ocasido pela empresa. O prémio foi rexetna
2009 pela equipe BellKor's Pragmatic Chaos, criamldongo
do concurso pela fusdo de diferentes grupos codures que
reuniram esforgcos para criar ensemblede algoritmos
vencedor [8].

S consiste de trés partes principais: o perfiselwico, usado
para anunciar e descobrir servigos; o modelo dogssp, que
fornece uma descri¢éo detalhada do funcionamenselico;

e um aterramentayfounding, que fornece detalhes de como
interoperar com um servigo através de mensagensaiéria
dos sistemas de casamento de servicos descrit@3Véms,

Os sistemas de recomendacdo baseados em filtragefipregados para comparar e buscar servicos Wemtsensa

colaborativa sdo abertos por natureza, ja que bassam nas
avaliagbes de uma comunidade de usuérios, o querios
vulneraveis a ataques de injecdo de perfis. Egealg ataque
consiste em inserir perfis tendenciosos na basdades do
sistema permitindo que atacantes possam manipwar

recomendacdes. O objetivo desses ataques podearsier tresultados esperados da execugdo do servigo.

promover itensgush quando ofuscé-losn(kg, tendo como
alvo um usudrio ou um grupo de usuarios [9].
Nesse contexto, analisar a robustez e a estalslidkd

utiliza apenas o perfil do servico. Este perfil exdfica a
semantica a assinatura do servigo, isto é das dastra
requeridas pelo servico e das saidas produzidaper@
também permite descrever as precondi¢des a setesfieitas

para que O servigo possa ser executado e descomver
Estas
informacdes sdo geralmente conhecidas pela sigREIO
(inputs, outputs, preconditions, eff@ct€om isso, podem-se
utilizar métodos de raciocinio légico para deteanio grau de

algoritmos de recomendacdo passa a ser uma questBwilaridade entre dois servigos.

relevante. Ao analisar a robustez, mede-se o des#ropdo
sistema antes e depois do ataque, para verificao coataque
afetou o sistema como um todo. Na andlise da é&dtade
deseja-se verificar o desvio dos valores previgads sistema
para os itens atacados.

Em trabalhos anteriores foram propostos algoritpars a

Os algoritmos usados neste trabalho para verifigrau de
similaridade entre dois servigos utilizam apenasssinatura
dos servigos, isto a descricdo das entradas eafldass Isto
certamente permite que ocorram falsos positivosalguns
casamentos, mas isso ndo se mostrou um problemeamnés.
Os parametros de entrada e saida sédo associadoseitas de

recomendacdo de servicos Web com marcacdo seman@itologias de dominio, tais como Pessoa, Médicacuke

[10][11]. As avaliagcbes realizadas, sem considegr
possibilidade de ataques, mostraram que os algiwiti®dm
bom desempenho se avaliados sob a perspectivaedesgn
das recomendacdes feitas, especialmente em situagdegue
a matriz usuério-item, que armazena as avaliagitss fpela
comunidade de usuérios, é esparsa. Diante dissbjetivo
da pesquisa relatada neste artigo é analisar bilektde e
robustez desses algoritmos quando sujeitos a atadae
injecao de perfis.

As demais sec¢fes do artigo estdo organizadas dinteg

Veiculo-Motorizado, e ndo como tipos bésicos ¢har, real)
ou meras seqléncias de caracteres. Com isso n@odse
garantir que se esteja comparando servi¢cos quenfanésas
diferentes com entradas que representam 0 mesnueitmn
mas reduzem bastante essa possibilidade. Naturamae o
que se deseja é ter algoritmos de casamento quserBoitem
a comparacgdo das entradas e saidas. Isso, nocemant é
uma preocupagdo desta pesquisa, e ndo deve alterar
substancialmente os resultados verificados expataireente.
A OWL-S, assim como a OWL, é baseada na l6gica de

maneira: na secdo |l sdo apresentados os algoritheos descricido. Sabe-se que as logicas formais tém idapas

filtragem colaborativa de servicos Web semanticoga c
estabilidade e robustez se deseja estudar; na $kkgirao
melhor caracterizados os ataques de injecdo deés pdjeto
deste trabalho; na secdo IV apresentam-se e dis@geo
método de trabalho empregado para verificar a tebus
estabilidade dos algoritmos considerados e 0s ExeRI0S
conduzidos com esse propdésito; na secdo V apreseeta

limitadas de expressdo. A logica de descri¢édo,epemplo,
ndo permite representar com precisao objetos esddds
interconectados arbitrariamente. De modo a contorna
parcialmente essa capacidade limitada de representdo
OWL-S, neste trabalho utilizou-se o mecanismo Hibrie
casamento se servicos Web semanticos implementado n
sistema OWLS-MX [13]. Esse mecanismo permite coapar
dois servicos Web seménticos e estabelecer quedis gle
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similaridade seméantica usando raciocinio l6gicamevalor de
similaridade sintatica usando métodos de recuperalg
informacao.

para itens genéricos, ndo necessariamente servggs,
mostrar informagdo que permita verificar a semajhan
semantica ou sintatica entre os itens. Na tabslayvaliacbes
variam de 1 a 5. Uma posicdo vazia indica que @nsu
correspondente aquela linha ndo avaliou o itenespomdente
a coluna. A matriz registra os valores das avadiad6itas por
seis usuarios para seis itens quaisquer (livrivag§, servigos
Web etc.). A coluna & direita da matriz mostranailaridade
entre o usuario 1 e os demais usuarios, utilizandorrelacéo
de Pearson. Se for considerado apenas o usuasgndximo
ao usuario 1 (k=1), um algoritmo baseado no métoam
preveria que usuario 1 atribuiria ao item alvon(it€) um
valor proximo ao atribuido a esse item pelo usu@rfo mais
similar ao usuario 1).

B. Filtragem Colaborativa

Algoritmos de filtragem colaborativa podem ser usapara
prever o valor que um determinado usuério (usuahim)
atribuiria a um item (item alvo) ainda ndo avaligur esse
usudrio. A previsao é feita utilizando o histori® avaliagbes
feitas pela comunidade de usuarios para os itersderados.

Podem ser usados algoritmos muito simples como INIEA
gue estima os valores de avalia¢cdes desconhe@das sendo
a média dos valores das avaliagdes feitas por toslosuarios
para o item alvo, ou o UMEAN, que estima a avatiagé um
item alvo a partir da média de todos os itens astel pelo
usuario alvo. Esses algoritmos sdo de facil impfeagdio e
baixo custo de execugdo, mas pouco precisos, dervam

TABELA |
EXEMPLO DE UMA MATRIZ USUARIO-ITEM

geralj apenas com termo de comparacgéo para g@mld&e Itens Similaridade com o
algoritmos mais elaborados, como os outros doisriahgos alzl a2l a1l s | & usuario 1
liad te trabalho: o primeiro baseado raritigp d S T s ——
avaliados neste trabalho: o primeiro baseado murittdgp dos 3 : 3 > N
k vizinhos mais proximoskfnn) e o segundo no método de 2 2 4 4 1 1,00
agrupamentd-médias (k-means) 3 3 | 1| 3 1 R -
C. Previséo de Avaliages Usando o K-nn 2 4 1213 L L 2
. £ . L. 5 3 3 2 1 3 1 0,21
O algoritmok-nn é um algoritmo baseado em memoria, e, . 2 | s s s ) oon

como tal, prevé a nota que um usuario daria a em itsando
diretamente as avaliagdes dosisuarios mais semelhantes a ~gnhecendo a similaridade entre usuarios podetsea a
esse usuario. y _ S ~avaliagdo que um usuério faria de um determinadvicse
Na implementacdo considerada, a similaridade &fie 4 se ysuarios similares tiverem avaliado esseigseou
usuariosu e v, s, € computada usando o coeficiente dggicos semelhantes. Para isso, define-se a siziah/ do
correlacdo de Pearson (CCP), estendido para coasidg,qsriou com respeito ao servigcomo sendo formada pelos
servicos similares, conforme a equagdo (1). k usuarios mais similares @ que acessaram o servisoou
_ _ servicos similares a Construida a vizinhancga, a previsédo da
E tDS(fu,s_fu)(fv,t_ fv) avaliacdo que o usuario u faria de um sendgh , é feita
S — > = usado a média ponderada de todas as avalia¢cOes\igos,
\/Zsm(fu,s— fu) \/st(qut -1 ou de servigos similares, feitas pelos usuéario&/eoonforme
a equacao (2)
Na equacdo (1), € o conjunto de servigos avaliados por

1)

5 5,(fa=T)

e S, é o conjunto de servigos acessados vpolu e fv s&o os

valores médios das avaliagbes feitas pelos usuéries v, Sls,y
respectivamente; entre os servicos avaliados war € o !l
servico que apresenta maior similaridade seméantoa
sintatica cons (servico acessado e avaliado phrrespeitado ~ Na equagdo (2), assim como na equagéot (¢)p servico
um grau de similaridade minimo. Quando ambos ussiariacessado pov mais similar ao servi¢s (acessado pou),
avaliaram um mesmo servigs, e trepresentam o mesmo respeitado um patamar de similaridade minima/ &g vazio,
SErvico. ) _ B f,s € estimado como sendo igualfa ( a média de todas as
Cabe observar que o CCP né&o da pesos diferensegdas o . -
) . . . avaliacdes feitas pelo usuatip

semelhantes que avaliaram um conjunto reduziddess de . ~

. . . Aplicando a equacdo (2) aos dados da Tabela I, e
forma semelhante ou que avaliaram um conjunto nguéade. . _ . o~

~ . : 2 """ consideranddk=1, o valor previsto para a avaliagdo que o
Igualmente, a equacao (1) ndo diferencia entreriasuéuja .. . . o
similaridade se deve a avaliacbes dos mesmos #eas usuario 1 faria do item 6 seria:
o . _ ¢ ~ o fie=13/4 + (0,94 * (2 - 15/5) )/ 0,94 = 2,25

avaliacdes de itens similares. Estas sao quest@esonam '
tratadas neste trabalho, mas que séo interessariiastante

fu,s:Tu‘*'

)

D. Previsao de Avaliagcdes com o Algoritmo K-médias

para merecer atencdo em pesquisas futuras.
A Tabela | apresenta um exemplo de matriz usueio;i

A literatura aponta que algoritmos de filtragemabalrativa
baseados em memoria, comokenn, costumam apresentar
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precisdo elevada, mas baixa escalabilidade, pardaz as
previsdes diretamente a partir
Entretanto, isto demanda um tempo de processaretawado
a cada previsdo para identificar a vizinhanca dans alvo
para cada item (servico) alvo considerado. Conrreitva,
nos algoritmos baseados em modelo, as previsfessa@io
feitas diretamente a partir das avaliacdes dosriesuénais
proximos ao usuario alvo, mas sim de um modelotogid®
previamente a partir dos dados disponiveis.

Analisa-se neste artigo um algoritmo de filtragem

colaborativa baseado em modelo construido a phrtmétodo
de agrupamentk-médias. O algoritmo agrupa perfis de
usuarios semelhantes em grupos e faz as previsaeslal os
perfis dos grupos, representados pelos seus aedgroiNeste
contexto, o perfil de um usuario é definido pelaaliacdes
que o usuario realizou dos itens disponiveis (umaal da
matriz usuario-item). Por exemplo, na matriz us##em da
Tabela |, o perfil do usuario 1 pode ser represtnizela n-

6 pelo usuario 1 seria igual a 4,85. Isso podevagficado se

dos dados dispanivetonsiderarmos que, usando a equacgao (2), temos:

fu_,s = fl,G

fu = (5+2+3+3)/4 = 13/4; média de todas as
avaliacdes feitas pelo usuéatisl
suv = 0,98 ; grau de similaridade entre os usuarios
u=1 e v=7, conforme a tabela.
fut =5 ;v=7 et =6, poiv usuario 7 acessou o0
servico 6

f, = (4+2+3+3+5)/5=17/5 ; média das avaliagcbes
feitas pelo usuario v=7

Logo, f1,6 = 13/4 + (0,98 * (5 - 17/5) )/ 0,98 = 4,85

Embora ndo seja préatica corrente usar uma vizirghdég
reduzida, o exemplo acima visa a enfatizar o ingpaegativo
gue um ataque bem sucedido pode ter.

upla (5,2,3,39, &), onde @ indica que o item correspondente

néao foi avaliado.

O funcionamento do algoritmo é o seguinte: inicibe k
pontos (perfis de usuarios definidos pelas n-uglescontém
as avaliagbes atribuidos pelos usuarios aos itesd®)
escolhidos como centréides de grupos, ondek é um
pardmetro previamente definido. A seguir, um paggo
atribuicdo e um passo de atualizagdo sdo repettidsa
convergéncia do algoritmo. No passo de atribuicdda ponto
(perfil) é associado ao grupo com o centréide rpedximo.
No passo de atualizagdo, os centréides dos grugos
atualizados para a média dos pontos associadosupo.
algoritmo converge quando os centréides tornanmstiveis,
ou seja, ndo mudam na fase de atualizag&o. Narmepkacéo
sob estudo, a equacdo (1) é usada para calculatéaaia
entre um usuario e o centréide do grupo. Definmogrupos,
a equagdo (2) é entdo usada para prever a avalipgiam
usuério faria de um item, usando uma vizinhang¢attaida
pelos centréides dos grupos mais proximos ao s@évD,
em lugar das avaliagdes (n-uplas) dos usuarios pnaismos.
Como o numero de centréides de grupos contidoziahanca
considerada €, geralmente, muito menor que o ndrdero
usuarios que formam uma vizinhanga no algoritme#ds no
k-nn, o algoritmo baseado nk-médiastem um tempo de
computagdo sensivelmente inferior, conforme comguiovem
experimentos nao relatados neste artigo.

lll. ATAQUE DE INJECAODE PERFIS

Em um ataque de inje¢do de perfis, o atacanteeirsenfis
tendenciosos na matriz usuério-item do sistema
recomendacéao.

A Tabela Il mostra a matriz usuério-item da Tabelza
qual foi inserido um perfil falso, o usuéario 7. teeiessa
insercdo, 0 usuario mais préximo ao usuario 1 passer o
atacante, com grau de similaridade entre eles g0:98.

Nestas condic¢des, se for usado um algoritmo doktipn,
comk=1, o valor da avaliacé@o estimada a ser atribubdiéean

TABELA I
EXEMPLO DE UMA MATRIZ USUARIO-ITEM COM UM PERFIL DE ATAQUE
(USUARIO7)
ttens Similaridade com o
Usuarios 1 e E 4 2 & wsuaro t

1 5 3 3 ? 1,00

2 2 4 4 1 -1,00

3 3 1 3 1 2 0,76

4 4 2 3 1 1 0,72

5 3 3 2 1 3 1 0,21

S 6 4 3 3 3 2 0,94

7 4 2 3 3 5 0,98

A. Tipos de Ataque de Injecao de Perfis

Ataques de injecdo de perfis podem ser caracteripad
quatro conjuntos de itens:
um conjunto unitario contendo o item alyo
um conjunto de itens selecionados com caractexsstic
determinadas pelo atacanitg,
um conjunto de itens de preenchimentg,geralmente
escolhidos de forma aleatoria, e
um conjunto de itens ndo avaliadhs,

Tipos de ataques de injecdo de perfis sdo definiddies
métodos usados para identificar os itens selecamad
proporcdo de itens de preenchimento e pelo modo de
determinar as avaliacdes associadas a cada umsdesse
conjuntos de itens e ao item alvo.

Neste artigo, serdo realizados experimentos paveugar
deproduzir dois dos mais representativos tipos tdquas de
injecdo de perfis: o ataque aleatérimndom attack e o
ataque a segmentsggment attagk

No ataque aleatério)Js € vazio, os itens enmg sdo
preenchidos aleatoriamente segundo uma distribuicimal
em torno da avaliagdo média de todos os itens ma Ha
dados, ei; é preenchido com o valor maximo que pode ser
atribuido a uma avaliacdo. O conhecimento reqaepara
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montar um ataque aleatério é muito reduzido, jaa@weédia do ataque sobre o erro absoluto médio das previsdes
geral das avaliagdes dos itens de um sistema deestlacdo realizadas.

geralmente pode ser determinada empiricamente sanue Dado um usuario e um itemi, o desvio de previsad, ,,
dificuldade por um observador externo, e, em mms, é calculado pe|a equagao (3) Nessa equﬂaq“i) é o valor

esta diSponiveI diretamente através do SiStemaeﬁntO, (0] previsto para a ava“a(;ao que o usuéarfaria do item depois

custo de execucdo deste atague pode ser elevaodo£p do ataque @(r,,) representa o valor previsto antes do ataque.
necessario calcular avaliacdes especificas (alagtdpara

cada item dos perfis de ataque. A wi= P (i) - P(rw) 3)(
No ataque a segment@egment attagk os itens emig
definem uma categoria, ou segmento. Esses iterehb@8C iy desvio de previsdo positivo indica que o atatpwe
avaliagbes maximas quando se deseja promover Um itg,cesso em fazer o item melhor avaliado. Todavia, u
(push), ou minimas quando se deseja obscurecédgg. Se  aymento elevado do desvio de previsdo para um itée
esses itens forem, por exemplo, servicos de viagengens garante que o item sera recomendado. E possivebuoes
emls corresponderiam a servigos dessa categoria. E=$8€a jions também sejam afetados pelo ataque ou quaTofitsse
€ notavelmente efetivo se o seu alvo pertenceregmento  injciaimente avaliado com um valor muito baixo,ndedo que

consllde~rad0., .OS yalores ef sao pre,er?ch|dos COM amesmo um desvio elevado ndo o coloque na categeria
avaliagdo minima @ com a avaliagdo maxima. A literaturarecomendavel.

destaca que este é um ataque bastante eficazayer puco Para avaliar que
conhecimento para ser engendrado [14].

itens atacados foram efetivamente
recomendados pode-se usar a taxa de acerto (Hiit- RER),

- qgue mede a eficacia do ataque sobre um item. Adevacerto
IV. AVALIAGAO DA ESTABILIDADE EROBUSTEZ para o item € calculada pela equacao (4), ohllg seré igual

DOSALGORITMOS DE RECOMENDAGAO a 1 se o item aparecer na lista dos N itens recomendados ao
Conforme enunciado na segdo introdutéria, o oletl® usuariou (top-N recommendatiojjsem caso contrario seu

pesquisa relatada neste artigo € analisar a edtatsl e valor sera 0; Yé o conjunto de usuarios alvo.
robustez de algoritmos para a recomendacéo de;ssrWeb

com marcagado semantica, quando sujeitos a ataquegdao H,,
de perfis. Para atingir esse objetivo foi real&zactha pesquisa HR = Z /U 4)
experimental que compreendeu 0s seguintes passos: Uy T

i. selecao de base de servicos com marcacao semantica;

i. criagdo de conjunto de dados para treinamentote tes O efeito do ataque considerando todas as avaliagbes
dos algoritmos, contendo perfis de usuariorevistas pode ser avaliado pelo erro médio alisgMean
caracterizados pelas avaliagdes por eles feitama uAbsolute Error — MAE ou pelo erro medio absoluto
selecdo dos servicos da base identificada na etdpmalizado Kormalized Mean Absolute Error — NMAE
anterior; métricas geralmente usadas para avaliar a preadisio

ii. selecdo de usuarios e itens a serem vitimas doegtaq Previsdes feitas por algoritmos de recomendacadAE é

iv. aplicacdo dos algoritmos de recomendacido, semoftido a partir da diferengca entre os valores gtesie os
presenca de perfis de ataque, e medicéo do erripmédlores reais das avaliagdes, conforme mostradeqoagao
absoluto normalizado (NMAE) das previsdes feita§d), onder,; € a nota real atribuida pelo usuariao itemi,

pelos algoritmos; Ir',i @ nota prevista pelo algoritmo para esse item e N
v. injecdo de perfis atacantes; namero de notas previstas pelo algoritmo.
vi. nova aplicacdo dos algoritmos de recomendagdo e

determinagdo do NMAE e de outras métricas que Z|rui _r'ui|

medem o sucesso dos ataques; — ui
vii. analise dos resultados obtidos. MAE = N ®)

Esses passos e seus resultados sdo apresentasingidas O MAE pode ser normalizado de modo a torna-lo

com mais Eietalhe§ r_1esta s_le_gag. Immalmentg, aec;abzA, independente da escala de avaliagbes usada, dagdm@o
apresentara as metricas utilizadas para medir 8SsACAOS o1 médio absoluto normalizado, NMAE (Normalized

ataques. Em seguida, a subsecdo B, descrevera \psn apsolute Errdr calculado pela equagdo (6).
experimentos conduzidos, e, a subsec¢do C, aprefseata

analisara os resultados obtidos nos experimentos.

A. METRICAS DE AVALIACAO MAE
. o , _ NMAE= —=——— (6)
A eficacia de ataques de injecdo de perfis solens it Zrui N
especificos pode ser avaliada examinando o desviwelisao i

induzido pelo ataque, a taxa de acerto do atagum@uéncia
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previsdo constituem a média dos valores obtidosases
repeticdes.

B. CARACTERIZACAO DOS EXPERIMENTOS Influéncia dos ataques no NMAE

~ Os experimentos realizados tiveram por objetivoiava A Tabela Ill apresenta oNMAE para os algoritmos
impacto dos ataques de injecao de perfis dos &fE#HOrio € estudados antes e depois dos ataques dos tipdérialea
segmento sobre os algoritmos de filtragem colalvarat segmento.
IMEAN, UMEAN, k-nn e k-médiasapresentados na se¢éo Il. - conforme pode ser observadoTabela |1, o UMEAN néo
O desempenho desses algoritmos sem a presencaqUest ¢ afetado pelos ataques, o que faz sentido, j& quiigéo de
em .espeC|aI quando a matriz usuario-item € espasaperfis ndo interfere com esse algoritmo, pois alia@o
analisado em [11]. __ prevista para um item é a média das avaliagdeasfeielo
Uma das principais dificuldades para a avaliacdo qguario alvo, ndo sendo consideradas as avaliagdes
algoritmos para a recomendacéo de servigos Welnsien®é | syarios atacantes.
necessidade de uma base piblica de servicos conagéiar  para o algoritmo IMEAN, esperava-se que 0S ataques
semantica. O mais proximo que sel tem disso, e QuUESAU  tivessem grande impacto INMAE e na taxa de acerto, ja que
neste trabalho, € a colegdo OWLS=TCriada para avaliar o g;55 previsdes sdo baseadas nas notas de todaiaictaue
desempenho de algoritmos de casamemtat¢hmakiny de  de usuarios. ATabela Il e a Fig. 1 mostram que essa
Servicos Web semanticos descritos segund.O a 0'@0”@ expectativa se concretizou. Niabela Il pode-se observar
anotacdo de servicos OWL-S 1.1. Nos experimentssrities, que para o IMEAN o ataque aleatdrio aumentou o NMAE
foi utilizada a versdo 2.2 dessa base que reiiné 4€Qicos 45 9o (de 0,33064 para 0,48232) e 0 ataque a ségreen

Web de varios dominios. 44,7% (de 0,33064 para 0,47835).
Para realizar os experimentos foram criados 50ries,&0

com o perfil de “turista” e 30 com o perfil de “edante”. Os TABELA Il

itens a serem avaliados totalizam 108 servicosuiimdo NMAEDOS ALGORITMOS AVALIADOS

servicos relacionados aos assuntos “carros”, “caimid Sem ataque| Ataque Ataque a
“livros”, “hotéis”, “cameras”, “publicacdes”, “sutk “filmes”. STEAN EEIEE a'%a:t)’g;'fl SEg(f)n?’esTl(l
Cada usuario aval!ou 18 servigos que seriam cars@:gs do IMEAN 0.33064 0.48232 0.47835
seu perfil. Um turista, por exemplo, se interessanais em knn 02778 0.2823¢ 02841t
hotéis que estudantes, e, portanto, hd a possitididde k-média: 0,2930" 0,3001! 0,30193

encontrar mais avaliagdes de hotéis no grupo deasas que
no grupo dos estudantes. No caso dos algoritmok-nn e k-médias os ataques
Na montagem dos ataques foram usados parametresultaram em aumentos perceptiveidNMAE, embora muito
semelhantes aos empregados em [14]. Desse modo, rfw@nos expressivos do que verificado para o IMEANt&@RUe
inserida na matriz usuario-item uma quantidade elfispde aleatério aumentou NMAE em 1,6% para &-nn(de 0,27781
ataque igual a 15% do total de usuarios, resultaadinjecdo para 0,28239) e 2,4% para lemédias(de 0,29305 para
de oito usuarios atacantes, todos com o objetivprdmover 0,30015); enquanto o ataque a segmento levou ardosnée
um item @ush, o objetivo mais comum de ataques. Pard,3% para &-nn(de 0,27781 para 0,28415) e 3,0% paka 0
alvos, foram escolhidos aleatoriamente cinco uss&iquatro médias(de 0,29305 para 0,30193).
servicos, que correspondem a aproximadamente 5%6tdb
de usuarios e 3% do total de itens. Nos perfistdgua, os Taxa de Acerto e Desvio de Previsao
itens de preenchimento correspondem a 6% do tatal d A Fig. 1 apresenta a taxa de acerto dos ataques gar
servicos (g). A escolha dos itens para preenchimento n@goritmo IMEAN. O eixo das abscissas do graficdida
ataque aleatério é feita automaticamente, apGscifispe a quantos itens serdo recomendados para o usuatiap-0s s
quantidade de perfis a serem criados. No ataqegmento, N itens com as maiores avaliagdes previstas), &® das
foi definido um segmento caracterizado por tréssitg). O ordenadas representa o taxa de acerto. Quantopnéaisna
segmento escolhido para os ataques foi o de “céppdis se de um for a taxa de acerto, maior o percentual telesi
presume que tanto estudantes quanto turistasesesaem por atacados que tera sido recomendado aos usuarmslaiva
servicos relacionados a esse assunto, de modo sgse déaxa de acerto igual a um significa que todos essialvo do
escolha deve afetar a ambos 0s grupos de usuarios. ataque foram recomendados.

C. RESULTADOS E DISCUSSOES

Os experimentos cujos resultados sao apresentasiia n
secdo foram repetidos 10 vezes, de modo que osesalo
apresentados para NMAE, taxa de acerto e desvio de

! http://projects.semwebcentral.org/frs/?group_id=89
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IMEAN K-nn
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0,4
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? 1—-4
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1 10 20 30 40 50 60 70 80 90
Top-N

Top-N
—l—taxa de acerto sem ataque
taxa de acerto com ataque (aleatorio) —f=taxa de acerto sem ataque
—#—taxa de acerto com ataque (segmento) —®—taxa de acerto com ataque (aleatorio)
Fig. 1. Taxa de acerto ao usar o algoritmo IMEAN $—taxa de acerto com ataque {segmento)

Fig. 3. Taxa de acerto do algoritrkan

Observa-se na Fig. 1 que tanto o ataque aleajdento 0 reglizacio dos testes com kemédias (o valor de k foi
ataque a segmento apresentaram resultados seraslpani 0 ggcolhido apés uma série preliminar de experimentes
IMEAN. Isso acontece, pois esse algoritmo usa afiamdes ajuste). A Fig. 2 apresenta os resultados obtikusle-se
de todos os usuarios para o item alvo, o que I8wdo tipos gpservar que os desvios de previsio para os ahgmitnne
de ataques a efeitos semelhantes. Reran de até 20 itens e k-mediassio sensivelmente menores que os verificados para o
superior a 70 os efeitos dos ataques foram pouneptiveis, UMEAN e IMEAN. Nota-se também que a partir de uma
porém pargop-nentre 20 e 70 a taxa de acerto foi eIevada,§é,~ne|hanga entre usuarios de 20% para o algokitnoe de
que implica em indices de sucesso elevados nas@wldos 7qo para ok-médias o desvio de previsdo permanece com
itens atacados nas listas de recomendacao dosassuar valor zero, o que significa que, a partir dessdsres, a

Ambos ataques produziram em um desvio de previg# i semelhanca exigida foi suficiente para que n#o efoss
a 2,70966 (ndo apresentado nas figuras), bastvade se incluidos os perfis de ataque no calculo de previdas
comparados com os valores observados para ostaigek- avaliacées dos itens.
nn ek-medias apresentados a seguir. Na andlise da taxa de acerto dos ataques quanca sik-

Para medir o desvio de previsdo dos algoritiiom e k- e o k-médiasforam usados valores de similaridade que
médias variou-se o valor de semelhanga minima entre @ssyltaram em um desvio de previsdo alto e queessgm
usuarios K-nn) e entre um usuério e o centréide de um grup&éximos ao valor em que o desvio cai a zero. Osres:
(k-médiay usada no momento de escolher os Kk vizinhos majgotados foram de 5% para o algoritieon e 50% para o
proximos e, assim, aplicar a equacao (2). Alémodidsixou-  gigoritmok-médias
se fixo em dois o nimero delusters utilizado durante a  Nota-se na Fig. 3, que mostra a taxa de acertoinan,
que os ataques aleatério e a segmento tiveram aguasso

Desvio de previsao x Similaridade
minima entre usuarios

5 K-means
1,8 —
1.2
1,6 —
1,4 — 1
12—
0,8
1
i N
0,6 \ X 04
0,4 \ ’
0,2 \ AN 0,2
0 N s 4 o B o m =

0 10 20 30 40 50 60 70 80 S0 100 0

T - - 1 10 20 30 40 50 60 70 8C S0
Similaridade minima entre os usuarios (%)

Top-N

== desvic de previsdo de K-nn com ataque (aleatorio)
desvicde previsdao de K-nn com ataque (segmento)

== desviade previsdo de K-means com ataque (aleatorio)

——taxa de acerto sem ataque
=0~ taxa de acerto com ztague (aleatorio)
—+—taxa de acerto com ztaque (segmento)

Fig. 4. Taxa de acerto do algoritmo k-médias

== clesvio de previsdo de K-means com ataque (segmento)

Fig. 2. Desvio de previsdo dos algoritmosn e k-médiasem funcéo d
similaridade minima entre usuarios
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para ogop 60 e 70, mas o0 ataque a segmento teve uma taxaattgoritmo UMEAN ndo é afetado pelos ataques e que o

acerto elevada para os top 20 e 50.

IMEAN é o mais sensivel a esses ataques. Entretsdes

A Fig. 4 mostra que paralemédiass6 se observa uma taxadois algoritmos sdo usados apenas para fornecetedim
de acerto apreciavel nésp 50 e 60, novamente com destaquénferiores de desempenho para a andlise dos demais

para o ataque a segmento.

V. TRABALHOSRELACIONADOS

O ataque aleatorio foi originalmente proposto pamLand
J. Riedl [25]. O conhecimento requerido para momsse
ataque € muito reduzido, mas o custo de execucde per
alto, j& que é necessario atribuir avaliagfes a dtin no
perfil de ataque. Por outro lado, os autores msirae

algoritmos, ja que ambos apresentam baixa precisao,
particularmente quando a matriz usuério-item érsspaomo
mostrado em [10] e [11]. Para os demais algoritmos
verificou-se que &-nn permite atingir um desvio de previsédo
préximo a zero para taxas de semelhanca entre ioSuar
consideravelmente reduzida (20%), enquanto quemeédias
isso sO é possivel para valores mais elevados (78%)outro
lado, nos experimentos apresentados para analitataade
acerto, o k-médias apresenta melhores resultados em

nossos resultados conformaram, que o ataque nieité mcomparacdo com &-nn quando ok-nn usa um valor de

eficaz.
O ataque a segmento foi introduzido por Mobashat. &m

semelhanca entre usuérios muito inferior ao utlizao k-
médias Com valores elevados de semelhanca entre usudrios

[14]. Os autores mostraram, e 0s nossos experimentonn apresenta melhores resultados também neste quesito

confirmam, que é possivel executar ataques degsebim

Apesar destes resultados, na escolha de qual talgodeve

sucedidos contra sistemas de recomendagio baseadosSer empregado em uma aplicacdo concreta deve-seler
filtragem colaborativa sem a necessidade de ter U@mbém que, segundo a literaturk-mediascostuma ser mais

conhecimento substancial sobre o sistema ou solre
usuarios.

Vérios trabalhos, incluindo [14][17][20][21], moatam
que ataques de injecdo de perfis podem
significativamente a robustez de sistemas de recdagdo.
Isso tem levado véarios autores a busca por algositoie
recomendacdo mais robustos e estaveis utilizanderstis
mecanismos, incluindo limitadores da influéncia dtcantes
[18], sequéncias dindmicas de avaliacbes em lugar
conjuntos estaticos de perfis de avaliacdes [2Pfegta de
incentivos monetarios para que outros avaliadooesjam as
distorgbes do sistema, provocadas ou nao por ata@3d.
Diversos autores propdem ainda a utilizacdo deatégins

gscalavel que &-nn Com relagéo a eficacia dos ataques, 0s
experimentos mostram que o ataque a segmento éfatio
gue o aleatério.

afetarOs algoritmos foram também avaliados considerando a

utilizagcao da similaridade semantica e sintatidaeeservicos
Web quando do calculo da semelhanca entre usuarios
utilizando a equacéo (1) e no momento de prevealor\de
uma avaliagdo com a equacao (2). Os experimentsgarnam
gue isso néo influenciou de forma significativa@sultados, o
gue é coerente com os resultados encontrados énofiie se
verificou que a utlizagdo da similaridade seméntentre
servicos afeta de forma relevante a precisdo dymithos
apenas quando a matriz usuario-item € esparsae map se

para a deteccdo de ataques, utilizando, entre sputrderifica nos experimentos realizados, onde estaimata
mecanismos de aprendizado ndo supervisionado e- sefiinsa.

supervisionado [16][24] e modelos estatistico$.[19
Neste artigo o termo estabilidade esta associadedr a

Em trabalhos futuros deveréo seréo feitos expetsgrara
avaliar o comportamento dos algoritmos quando stilosa

dinamica das previsdes do sistema quando sofreueaqataques considerando conjuntos de dados de maiores
externos. Ao medir a estabilidade, avalia-se a meala dimensdes e matrizes usudrio-item com dados esparso

ocorrida nas previsGes do sistema para os itersadua.

Alguns autores, como Adomavicius e Zhang [15], okma

um aspecto diferente da estabilidade, denominada
consisténcia interna, que representa as conseqgéwis
inconsisténcias internas dos algoritmos do sistedsa
recomendacao. Para esses autores, um algoritmo
recomendacédo estavel oferece previsdes consis@ntengo
do tempo, assumindo que as novas avaliagfes qtoensen

disponiveis estdo de acordo com as previsbes prélda
sistema.

VI. CONCLUSAO

Os experimentos realizados para avaliar a estatidide
robustez dos algoritmos IMEAN, UMEAN-nn e k-médias

para a recomendacgdo de servicos Web semanticoedmua

submetidos a ataques de injecdo de perfis, mostrgre o

AGRADECIMENTOS

deAgradecemos aos revisores andnimos e ao edita@via,
Prof. Dr. Ricardo Linden, pela cuidadosa revisaeakosas
correcdes, recomendacdes e comentarios que muito
adatribuiram para aumentar a clareza e precisaotam.

REFERENCIAS

H. Chesbrough and J. Spohrer, “A research manifestgervices
science,” Commun. ACM, vol. 49, no. 7, pp. 35—-400&.

(1]

[2] E. Christensen, F. Curbera, G. Meredith, and S.rsMegana, “Web
Services Description Language (WSDL) 1.1, 2001, h#xp://www. w3.
org/TR/2001/NOTE-wsdI-20010315, 2001.

[3] L. Clement, A. Hately, C. von Riegen, and T. Rogdu#PDI Version
3.0." OASIS, 19-Oct-2004.

[4] S. A. Mcllraith, T. C. Son, and H. Zeng, “Semantieb services,”

Intelligent Systems, IEEE, vol. 16, no. 2, pp. 48-3005.
T. Berners-Lee, J. Hendler, and O. Lassila, “Thaeasgic Web,”
Scientific American, vol. 284, no. 5, pp. 28-37020

(5]

28



(6]

(7]

(8]
9]

(10]

[11]

[12]

(13]

[14]

[15]

(16]

[17]

(18]

(19]

[20]

[21]

[22]

(23]

(24]

(25]

Grandin, P. H.; Adan-Coello, J. M. / Revista de&itas de Informagdo da FSMA n. 13 (2014) pp. 21-29

R. M. Sreenath and M. P. Singh, “Agent-based sers#ection,” Web
Semantics: Science, Services and Agents on thedWiide Web, vol.
1, no. 3, pp. 261-279, 2004.

X. Su and T. M. Khoshgoftaar, “A survey of collabtive filtering
techniques,” Advances in Atrtificial Intelligenceglv2009, pp. 1-19,
2009.

S. Lohr, “The contest that shaped careers andretspésearch papers,”
CHANCE, vol. 23, no. 1, pp. 25-29, 2010.

J. J. Sandvig, B. Mobasher, and R. Burke, “A sunfegollaborative
recommendation and the robust-ness of model-bdgedtams,” IEEE
Data Engineering Bulletin, vol. 31, no. 2, pp. 3-2608.

J. M. Adan-Coello, Y. Yuming and C. M. Tobar, “A Mery-based
Collaborative Filtering Algorithm for RecommendiBgmantic Web
Services. Revista IEEE América Latina, v. 11, (5-891, 2013.

J. M. Adan-Coello, C. M. Tobar and Y. Yuming , “Inoping the
Performance of Web Service Recommenders Using Se&man
Similarity”. Submetido.

D. Martin, M. Burstein, J. Hobbs, O. Lassila, D. Mamott, S.
Mcllraith, S. Narayanan, M. Paolucci, B. ParsiaP&yne, and others,
“OWL-S: Semantic Markup for Web Services,” 2004.

M. Klusch, B. Fries, and K. Sycara, “OWLS-MX: A hyth Semantic
Web service matchmaker for OWL-S services,” Web &wdins:
Science, Services and Agents on the World Wide Welb 7, no. 2, pp.
121-133, Apr. 2009.

B. Mobasher, R. Burke, R. Bhaumik, and C. Williaffigward
trustworthy recommender systems: An analysis aefcatmodels and
algorithm robustness,” ACM Transactions on Inteffiethnology
(TOIT), vol. 7, no. 4, p. 23, 2007.

G. Adomavicius and J. Zhang, “Stability of recomuiation
algorithms,” ACM Transactions on Information Sysge(hOIS), vol.
30, no. 4, p. 23, 2012.

R. Bhaumik, B. Mobasher, and R. D. Burke, “A clustg approach to
unsupervised attack detection in collaborative meoender systems,”
in Proceedings of the 7th IEEE international cogrfiee on data mining,
Las Vegas, NV, USA, 2011, pp. 181-187.

G. Shani and A. Gunawardana, “Evaluating recommigordaystems,”
Recommender Systems Handbook, pp. 257-297, 2011.

P. Resnick and R. Sami, “The influence limiter:\y@bly manipulation-
resistant recommender systems,” in Proceedingsec2®07 ACM
conference on Recommender systems, 2007, pp. 25-32.

N. Hurley, Z. Cheng, and M. Zhang, “Statisticabakt detection,” in
Proceedings of the third ACM conference on Recontteesystems,
20009, pp. 149-156.

S. Ray and A. Mahanti, “Strategies for effectivdlisty attacks against
recommender systems,” in Privacy, Security, andfliuKDD,
Springer, 2009, pp. 111-125.

B. Van Roy and X. Yan, “Manipulation robustnesollaborative
filtering,” Management Science, vol. 56, no. 11, p$11-1929, 2010.
B. Van Roy and X. Yan, “Manipulation-resistant edibrative filtering
systems,” in Proceedings of the third ACM confeeenn
Recommender systems, 2009, pp. 165-172.

R. Bhattacharjee and A. Goel, “Algorithms and irtéass for robust
ranking,” in Proceedings of the eighteenth annu@vVASIAM
symposium on Discrete algorithms, 2007, pp. 425-433

J. Cao, Z. Wu, B. Mao, and Y. Zhang, “Shilling aktaletection
utilizing semi-supervised learning method for dotieative
recommender system,” World Wide Web, vol. 16, ne6,5p. 729
748, 2013.

S. K. Lam and J. Riedl, “Shilling recommender systdor fun and
profit,” in Proceedings of the 13th internationahéerence on World
Wide Web, 2004, pp. 393-402.

29



